








 
 
 
 
 
 

 
 
 

แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ของกรมการแพทย 

ประกาศ ณ วันที่  12 กุมภาพันธ  ๒๕๖7 

  



 

สารบัญ 

                                                                                                                              หนา 
ขอ ๑ คำนิยาม ๑ 
หมวดที่ ๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ ๓ 

สวนที่ ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) ๓ 
สวนที่ ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) ๖ 
สวนที่ ๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Responsibilities) ๘ 
สวนที่ ๔ การบริหารจัดการสินทรพัย (Assets Management) ๑๐ 
สวนที่ ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) ๑๑ 
สวนที่ ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) ๑๔ 
สวนที่ ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) ๑๖ 
สวนที่ ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี (Software 
Licensing and intellectual property and Preventing MalWare) ๑๘ 
สวนที่ ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) ๑๙ 
สวนที่ ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) ๒๐ 
สวนที่ ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) ๒๑ 
สวนที่ ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) ๒๒ 
สวนที่ ๑๓ การควบคุมการใชอินเทอรเน็ต (Internet) ๒๓ 
สวนที่ ๑๔ การใชงานเคร่ืองคอมพิวเตอรสวนบุคคล ๒๔ 
สวนที่ ๑๕ การใชงานเคร่ืองคอมพิวเตอรแบบพกพา ๒๖ 
สวนที่ ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System Policy : IDS/IPS) ๒๗ 
สวนที่ ๑๗ การติดต้ังและกำหนดคาของระบบ (System Installation and Configuration) ๒๘ 
สวนที่ ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) ๒๙ 

หมวดที่ ๒ การรกัษาความปลอดภัยฐานขอมูลและสำรองขอมูล ๓๐ 
สวนที่ ๑ การรักษาความปลอดภัยของฐานขอมูล ๓๐ 
สวนที่ ๒ การสำรองขอมูล ๓๒ 

หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ๓๔ 
สวนที่ ๑ การตรวจสอบและประเมินความเสี่ยง ๓๔ 
สวนที่ ๒ ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ ๓๕ 

หมวดที่ ๔ การรกัษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม ๓๗ 
หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ ๔๑ 
หมวดที่ ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ๔๒ 
หมวดที่ ๗ หนาที่และความรับผิดชอบ ๔๓ 
หมวดที่ 8 การบริหารจัดการการใชบริการจากหนวยงานภายนอก 44 
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แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
กรมการแพทย 

 
 

1. หลักการและเหตุผล  
ตามที่พระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ 

มาตรา ๕ มาตรา ๖ และมาตรา ๙ กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติ 
การรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดำเนินกิจกรรมหรือการใหบริการตาง  ๆของหนวยงานของรัฐ 
มีความมั่นคงปลอดภัยและเชื่อถือได  

กรมการแพทย ไดกำหนดแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหระบบ
เทคโนโลยีสารสนเทศของกรมการแพทย เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศใหสามารถดำเนินงานไดอยางตอเนื่องและปองกันภัยคุกคามตาง ๆ 
ปฏิบัติตามเจตนารมณของพระราชกฤษฎีกาดังกลาวไดอยางถูกตองและเหมาะสม นอกจากนี้ยังไดเตรียม
ความพรอมตามกฎหมายและประกาศดานเทคโนโลยีสารสนเทศอื่น ๆ ที่เกี่ยวของ รวมถึงการปองกันปญหา 
ที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตองและการถูกคุกคามจากภัยตาง ๆ ดวย 
 
2. วัตถุประสงค  

 กรมการแพทย ไดกำหนดแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มีวัตถุประสงค 
ดังตอไปนี้ 

 2.๑ เพื่อใหเกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศ 
และการสื่อสารหรือเครือขายคอมพิวเตอรขององคกร ทำใหดำเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล
และปฏิบัติไดอยางถูกตองตามกฎหมายตาง ๆ ที่เก่ียวของไดกำหนดไว  

 2.๒ เพื่อเผยแพรแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหเจาหนาที่ทุกระดับ 
ในองคกรไดรับทราบและเจาหนาที่ทุกคนจะตองลงนามยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด  

 2.๓ เพื ่อกำหนดมาตรฐานแนวทางปฏิบัติและวิธีปฏิบัติ ใหผ ู บริหาร เจาหนาที ่ผู ด ูแลระบบ 
และบุคคลภายนอกที่ปฏิบัติงานใหกับองคกร ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร ในการดำเนินงานและปฏิบัติตามอยางเครงครัด 

  
กรมการแพทย จึงกำหนดแนวปฏิบัติในการใชระบบสารสนเทศใหมีความมั่นคงปลอดภัย ดังนี้ 

ขอ ๑ คำนิยาม 
“หนวยงาน” หมายถึง กรมการแพทย รวมถึงหนวยงานที่อยูภายใตสังกัดกรมการแพทย 
“ผู ใชงาน” หมายถึง ขาราชการ ลูกจาง และพนักงานราชการ ผูดูแลระบบ ผูบริหารองคกร 

ผูรับบริการ หรือผูที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและระบบเครือขายของหนวยงาน 
“ผูบริหาร” หมายถึง ผูมีอำนาจในการบังคับบัญชาในหนวยงาน ไดแก ผูอำนวยการสำนัก/

สถาบัน/ศนูย/กอง หรือเทียบเทา เปนตน 
“ผูบริหารระดับสูง” หมายถึง อธิบดี รองอธิบดี หรือเทียบเทาของกรมการแพทย 
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“ผูดูแลระบบ” (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจากหัวหนาหนวยงาน 
ใหมีหนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด 

“เจาของขอมูล” หมายถึง ผูไดรับมอบอำนาจจากหัวหนาหนวยงานใหร ับผิดชอบขอมูล 
ของระบบงาน โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 
เกิดสูญหาย 

“สิทธิของผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของ
กับระบบสารสนเทศของหนวยงาน โดยหนวยงานจะเปนผูพิจารณาสิทธิในการใชสินทรัพย 

“สินทรัพย” หมายถึง ข อมูล ระบบขอมูล และทรัพยส ินดานเทคโนโลย ีสารสนเทศ  
การสื่อสารของหนวยงาน เชน เครื่องคอมพิวเตอรแบบตั ้งโตะและแบบพกพา อุปกรณสื่อสารที่สามารถ
เช ื ่อมตอกับระบบเครือข าย อาทิเช น โทรศัพทเคล ื ่อนที ่ท ี ่สามารถเช ื ่อมตอกับระบบเครือข ายได  
(Smartphone) อุปกรณระบบเครือขายฮารดแวรและซอฟตแวร รวมถึงซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน 

“ระบบสารสนเทศ” หมายถึง ระบบพื้นฐานของการทำงานตาง ๆ ในรูปแบบของการเก็บ (input)  
การประมวลผล (processing) เผยแพร (output) และมีสวนจัดเก็บขอมูล (storage) 

“ระบบเครือขาย” หมายถึง ระบบที่สามารถใชในการติดตอสื ่อสารหรือการสงขอมูลและ 
สารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของหนวยงานได เชน ระบบเครือขายแบบมีสาย (LAN) 
และระบบเครือขายแบบไรสาย (Wireless LAN) เปนตน 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ์ หรือ
การมอบอำนาจใหผ ู ใชงานเขาถึง หรือใชงานเครือขายหรือระบบสารสนเทศ ทั ้งทางอิเล ็กทรอนิกส 
และทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดขอปฏิบัติเกี่ยวกับ
การเขาถึงโดยมิชอบเอาไว 

“ความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง การธำรงไวซึ ่งความลับ ความถูกตอง 
ครบถวน และสภาพพรอมใชงานของสารสนเทศ รวมทั้งค ุณสมบัติอื ่น ไดแก ความถูกตอง แทจริง  
ความรับผิด การหามปฏิเสธความรับผิด และความนาเชื่อถือ 

“เหตุการณดานความมั่นคงปลอดภัย” หมายถึง การเกิดเหตุการณ สภาพของบริการ หรือ 
เครือขายที่แสดงใหเห็นความเปนไปได ที่จะเกิดการฝาฝนนโยบายดานความมั่นคงปลอดภัย หรือมาตรการ
ปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

“สถานการณดานความมั่นคงปลอดภัยที ่ไมพึงประสงคหรือไมอาจคาดคิด” หมายถึง 
สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด ซึ่งอาจทำใหระบบของหนวยงาน 
ถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 
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หมวดที่ ๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 
วัตถุประสงค  

๑. เพื ่อควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคำนึงถึงการใช งาน 
และความม่ันคงปลอดภัย 

๒. เพื่อกำหนดกฎเกณฑที่เกี ่ยวกับการอนุญาตใหเขาถึง การกำหนดสิทธิ์ และการมอบอำนาจ 
ของหนวยงานของรัฐ 

๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนักถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

แนวปฏิบัติ 
 

สวนที่ ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 
ขอ ๑. ผูด ูแลระบบ จะอนุญาตใหผู ใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื่อ 

ไดรบัอนุญาตจากผูรบัผิดชอบ/เจาของขอมูล/เจาของระบบและธุรกรรม ตามความจำเปนตอการใชงาน เทานั้น 
ขอ ๒. บุคคลภายนอกที่ตองการสิทธิ ์ในการเขาใชงานระบบสารสนเทศของหนวยงาน จะตอง 

ขออนุญาตเปนลายลักษณอักษรตอผูบริหารระดับสูง หรือหัวหนาหนวยงานแลวแตกรณี เพื่อใหความเห็นชอบ 
และอนุญาตกอน 

ขอ ๓. กำหนดสิทธิ์การเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงาน  
และหนาที่ความรับผิดชอบในการปฏิบัติงานของผู ใชงานระบบสารสนเทศ รวมทั ้งมีการทบทวนสิทธิ์ 
การเขาถึงอยางสม่ำเสมอ โดยผูดูแลระบบจะเปนผูกำหนดสิทธ์ิตามอนุญาตนั้น ดังนี้ 

(๑) กำหนดสิทธิ์ของผูใชงานแตละกลุมที่เก่ียวของ 
      - อานอยางเดียว 
      - สรางขอมลู 
      - ปอนขอมูล 
      - แกไข 
      - อนุมัต ิ
      - ไมมีสิทธิ์ 
(๒) กำหนดเกณฑการระงับสิทธิ์มอบอำนาจใหเปนไปตามการบริหารจัดการการเขาถึง  

ของผูใชงาน (User access management) ที่ไดกำหนดไว 
(๓) ผูดูแลระบบมีหนาที่ควบคุมดูแลการเขาถึงระบบสารสนเทศและปฏิบัติงานตามหัวหนา

หนวยงานมอบหมาย ดังนี้ 
(๓.๑) อนุญาตใหผูใชงานเขาถึงระบบสารสนเทศของหนวยงานจะกระทำไดตอเมื่อ

ไดรบัอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบท่ีไดรับมอบหมาย 
(๓.๒) กำหนดสิทธิ์ของผูใชงานใหเหมาะสมกับการใชงานและทบทวนสิทธิ์การเขาถึงน้ัน

อยางสม่ำเสมอ 
(๓.๓) ติดตั้งระบบการบันทึกและติดตามการใชงานและตรวจตราการละเมิดความปลอดภัย 

ที่มีตอระบบสารสนเทศของหนวยงานอยางสม่ำเสมอ 
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ขอ ๔. จัดแบงประเภทของขอมูล การจัดลำดับความสำคัญหรือลำดับชั ้นความลับของขอมูล
ระดับชั้นการเขาถึง เวลาเขาถึง และชองทางการเขาถึงขอมูลไวใหชัดเจนโดยใชแนวทางตามระเบียบ 
วาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ ่งระเบียบดังกลาวถือเปนแนวทางที ่เหมาะสม 
ในการจ ัดการเอกสารอิเล ็กทรอนิกส และในการร ักษาความปลอดภัยของเอกสารอิเล ็กทรอน ิกส   
โดยกำหนดกระบวนการและกรรมวิธีตอเอกสารท่ีสำคัญไวดังนี้ 

(๑) จัดแบงระดับชั้นการเขาถึง 
-  ระดับชั้นสำหรับผูบริหาร 
-  ระดับชั้นสำหรับผูใชงานทั่วไป 
-  ระดับชั้นสำหรับผูดูแลระบบหรือผูท่ีไดรับมอบหมาย 

(๒) จัดแบงลำดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย

อยางรายแรงที่สุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยทั ้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

อยางรายแรงมาก 
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

       (๓) จัดแบงประเภทของขอมูล 
- ขอมูลสารสนเทศดานการบริหาร เปนขอมูลที่เกี ่ยวของกับขอมูลนโยบายขอมูลยุทธศาสตร 

และคำรับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี 
- ขอมลูสารสนเทศดานการแพทยและการสาธารณสุขเปนขอมูลที่เก่ียวของกับการรักษาผูปวย 

ประวัติผูปวย ขอมูลทางการแพทยและขอมูลสถานพยาบาล 
       (๔) จัดแบงระดับชั้นการเขาถึง 

- ระดับชั้นสำหรับผูบริหาร เขาถึงไดตามอำนาจหนาที่และลำดับชั้นในบังคับบัญชา 
ในหนวยงานนั้น 

- ระดับชั้นสำหรับผูใชงานท่ัวไป เขาถึงไดเฉพาะขอมูลท่ีไดรับอนุญาตใหเขาถึงไดหรือได
ทำการเผยแพรสำหรับผูใชงานท่ัวไป 

- ระดับชั ้นสำหรับผู ด ูแลระบบหรือผู ที ่ไดมอบหมายเขาถึงขอมูลหรือระบบไดโดยส ิทธิ์ 
ที่ไดรับมอบหมายตามอำนาจหนาที่ 

(๕)  ร ูปแบบของเอกสารอ ิ เล ็กทรอน ิกส ให ถ ือตามประกาศคณะกรรมการธ ุรกรรม 
ทางอิเล็กทรอนิกส เรื ่องหลักเกณฑและวิธ ีการในการจัดทำหรือแปลงเอกสารและขอความใหอยู ในรูป 
ของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓ 

ขอ ๕. ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการเขาถึง 
ขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูล
แตละประเภทชั้นความลับ ดังนี้ 

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบ 
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(๒) กำหนดบัญชีผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการพิสูจนตัวตน 
ของผูใชงานขอมูลในแตละชั้นความลับ 

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 
(๔) การกำหนดใหเปลี ่ยนรหัสผาน (Password) ตามระยะเวลาที ่กำหนดความสำคัญ 

ของขอมูลแตละระดับ 
(๕) การรับ-สงขอมูลดวย SSL, VPN หรือ XML Encryption ผานระบบเครือขายตองเขารหัส 

(Encryption) ท่ีเปนมาตรฐานสากล 
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำสินทรัพยหนวยงาน

ออกนอกหนวยงาน รวมถึงการบำรุงรักษาตรวจซอมใหดำเนินการสำรองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน 
(๗) กำหนดเวลาการเข าถึงระบบสารสนเทศ หากมีการบันทึกแก ไขขอมูลสารบบคดี

อิเล็กทรอนิกสใหเรียกรายงานไดในเวลาเชาวันรุงขึ้นในอีกวันถัดไปเทานั้น เนื่องจากระบบจะทำการประมวลผล
ตอนเที่ยงคืน 

(๘) การกำหนดระยะเวลาการเชื่อมตอ (Limitation of Connection Time) สำหรับการใช
งานระบบสารสนเทศบางระบบใหเปนไปตามชวงเวลาการทำงานที่หนวยงานกำหนดสวนระบบสารสนเทศ 
ที่มีความสำคัญสูงใหทำการตัดระบบและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวยหลังจากที่ไมมีการใช
งานภายในชวงระยะเวลา ๑๕ นาที 

ขอ ๖. มีขอกำหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (Business Requirements 
for Access Control) โดยแบงการจัดทำขอปฏิบัติเปน 2 สวน คือ 

(๑) ควบคุมการเขาถึงสารสนเทศโดยกำหนดแนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
และสิทธิ์เก่ียวของกับระบบสารสนเทศ 

(๒) ปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความมั่นคงปลอดภัย 
ขอ ๗. การกำหนดระบบและอุปกรณสนับสนุนการปฏิบัติงาน ดังนี้ 

(๑) มีระบบสนับสนุนการทำงานของระบบสารสนเทศของหนวยงานที ่เพียงพอตอ 
ความตองการใชงาน ดังน ี ้ ระบบรักษาความปลอดภัย (Security) ระบบสำรองกระแสไฟฟา (UPS)  
เครื่องกำเนิดกระแสไฟฟาสำรอง ระบบระบายอากาศ ระบบปรับอากาศและควบคุมความชื้น 

(๒) ตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั ้นอยางสม่ำเสมอ เพื่อใหมั ่นใจไดวา 
ทำงานไดปกติและลดความเสี่ยงจากความลมเหลวในการทำงาน 

(๓) ติดตั้งระบบแจงเตือนเพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทำงานภายในหองศูนยขอมูล 
(Data Center) เมื่อมีการทำงานเครื่องผิดปกติหรือหยุดการทำงาน 

(๔) จัดวางอุปกรณในพื ้นที่หรือบริเวณที่เหมาะสมเพื่อหลีกเลี่ยงการเขาถึงจากบุคคลภายนอก 
และใหแยกอุปกรณที่มีความสำคญัเก็บไวอีกพื้นที่หนึ่งท่ีมีความมั่นคงปลอดภัยเพียงพอ 

(๕) ตรวจสอบสอดสองดูแลสภาพแวดลอมภายในหองและตรวจสอบระดับอุณหภูมิ  
และความชื้นใหอยูระดับปกติเพ่ือปองกันความเสียหายตออุปกรณที่อยูภายในหองศนูยขอมูล (Data Center) 

(๖) การเด ินสายไฟ สายสัญญาณเครือขายของหนวยงานและสายเคเบิลอื ่นที ่จำเปน 
ตองทำการวางผานเขาไปในบริเวณที่บุคคลภายนอกเขาถึงไดนั้น ใหรอยทอสายสัญญาณตาง ๆ เพื่อปองกัน 
หนู นก กระรอก แมลงสาบ หรือสัตวอ ื ่นกัดสายไฟ ปองกันการดักจับสัญญาณ การตัดสายสัญญาณ  
อันจะทำใหเกิดความเสียหายตอระบบเครือขายใชงานไมได 
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(๗) ตองจัดทำแผนผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนถูกตอง โดยสายสัญญาณสื่อสาร
และสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน แลวใหจัดเก็บ
สายสัญญาณตาง ๆ ไวในตู  Rack และปดใสสลักกุญแจใหสนิทเพื่อปองกันการเขาถึงจากบุคคลภายนอก 
หรือผูที่ไมมีสวนเก่ียวของ 
 

สวนที่ ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
ขอ 8. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม ดังนี้ 

(๑) จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศ 

(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียนซ้ำซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงที่เหมาะสมตอหนาที่ความรับผิดชอบ 

(ตามขอ ๓) 
(๔) ผูด ูแลระบบตองกำหนดใหมีการแจกเอกสารหรือสิ ่งที่แสดงเปนลายลักษณอักษร 

ใหแกผูใชงานเพื ่อแสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึง
ระบบเทคโนโลยีสารสนเทศ 

ขอ 9. ผ ู ด ูแลระบบ ต องกำหนดการใช งานระบบเทคโนโลย ีสารสนเทศที ่สำค ัญ เชน  
ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานในหนาที่และ
ไดรบัความเห็นชอบเปนลายลักษณอักษร  

ขอ 10. ผูดูแลระบบตองการทบทวนสิทธิ์การเขาถึงของผูใชงาน (Review of User Access Rights) 
ตองจัดใหมีกระบวนการทบทวนสิทธิ์การเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชีผูใชงาน 
อยางนอยปละ ๑ ครั้ง หรือเมื่อมีการโยกยาย เปลี่ยนตำแหนง ลาออก หรือสิ้นสุดการจางโดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) พิมพรายชื่อของผูที่ยังมสีิทธ์ิในระบบแยกตามหนวยงาน 
(๒) จัดสงรายชื่อนั้นใหกับผูบังคับบัญชาของหนวยงานเพื่อดำเนินการทบทวนรายชื่อ 

และสิทธิ์การเขาใชงานวาถูกตองหรือไม 
(๓) ดำเนินการแกไขขอมูล สิทธิ์ตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับจากหนวยงาน 
(๔) ทบทวนสิทธิ ์การเขาถึงของผู ใชงานอยางนอยปละ ๑ ครั ้ง และทบทวนสำหรับ 

ผูที่มสีิทธ์ิในระดับสูงดวยความถี่มากกวาผูใชงาน 
(๕) เม่ือเจาหนาที่มีการโยกยาย เปลี่ยนตำแหนง ลาออก สิ้นสุดการจางงาน หรือเปลี่ยน

หนาที ่ความรับผิดชอบในระบบที ่ขอสิทธิ ์การใชงาน ใหถอดถอนสิทธิ์ภายใน 
๑ – ๒ วันทำการ 

ขอ ๑๑. การบริหารจัดการรหัสผานสำหรับผูใชงาน 

(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานลาออก 
หรือพนจากตำแหนง หรือยกเลิกการใชงาน 

(๒) กำหนดชื่อผูใชงานหรอืรหัสผูใชงานตองไมซ้ำกัน 
(๓) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผ  ูใช งานดวยวิธีการที่ปลอดภัย 

หลีกเลี ่ยงการใชบุคคลอื ่นหรือการสงจดหมายอิเล ็กทรอนิกส (E-Mail) ที่ไมมี 
การปองกันในการสงรหัสผาน (Password) 
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(๔) กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 
(๕) กำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน 3 ครั้ง 
(๖) กำหนดใหผู ใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ในระบบคอมพิวเตอร 

ในรูปแบบที่ไมไดปองกันการเขาถึง  
ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุม 

การเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการ
ทำลายขอมูลแตละประเภทชั้นความลับ มดีังตอไปนี้ 

(๑) ผูด ูแลระบบตองกำหนดชั ้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูล  
และวิธีปฏิบัติในการควบคุมเขาถึงขอมูลและประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูลแตละประเภท 
ชั้นความลับหากขอมูลมีความลับ 

(๒) เจาของขอมูลจะตองมีการทบทวนความเหมาะสมของสิทธิ ์ในการเขาถึงขอมูล 
ของผูใชงานอยางนอยปละ ๑ ครั้ง เพื่อใหมั่นใจไดวาสิทธิ์ตาง ๆ ที่ใหไวยังคง 
มีความเหมาะสม 

(๓) ผูดูแลระบบควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงขอมูล
โดยตรงและการเขาถึงผานระบบงาน ผูดูแลระบบตองกำหนดรายชื่อผูใชงาน (User Account) 
และรหัสผาน (Password) เพื่อใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลใน
แตละชั้นความลับขอมูล 

(๔) การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะ ตองไดรับการเขารหัส (Encryption) 
ท่ีเปนมาตรฐานสากล ไดแก VPN 

(๕) มีการกำหนดใหเปลี ่ยนรหัสผานตามระยะเวลาที ่กำหนดของระดับความสำคัญ 
ของขอมูลตามที่ระบุไวในเอกสาร “การใชงานรหัสผานผูใชงาน” 

(๖) กำหนดมาตรการรักษาความมั ่นคงปลอดภัยของขอมูลในกรณีที ่นำสินทรัพย 
ออกนอกหนวยงาน เชน บำรุงรักษา ตรวจซอมใหดำเนินการสำรองและลบขอมูล 
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

(๗) เจาของขอมูลตองมีการตรวจสอบความเหมาะสมของสิทธิ ์ในการเขาถึงขอมูล 
ของผูใชงานอยางนอยปละ ๑ ครั้ง เพื ่อใหมั ่นใจไดวาสิทธิ ์ต าง ๆ ที่ใหไวยังคง 
มีความเหมาะสม 

(๘) หากมีการกระทำความผิดเกิดขึ้นจากชื่อผูใช (Username) และรหัสผาน (Password) 
ของบุคคลใด บุคคลนั้นตองเปนผูรับผิดชอบตอการกระทำความผิดนั้นตามกฎหมาย 
ระเบียบขอบังคับที่เกี่ยวของ 

ขอ ๑๓. ระบบงานสารสนเทศทางธ ุรก ิ จที่ เช ื ่ อมโยงก ัน (Business Information Systems)  
ใหหัวหนาหนวยงานพิจารณาประเด็นตาง ๆ ทางดานความมั่นคงปลอดภัย และจุดออนตาง ๆ กอนตัดสินใจ 
ใชขอมูลรวมกันในระบบงาน หรือระบบเทคโนโลยีสารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวางกรมการแพทย
หรือหนวยงานที่มาขอเชื่อมโยง 

(๑) กำหนดนโยบายและมาตรการเพื่อควบคุมปองกัน และบริหารจัดการการใชขอมูลรวมกัน 
(๒) พิจารณาจำกัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
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(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธ์ิหรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสำคัญหรือขอมูลลับรวมกันในกรณีที่ระบบไมมี

มาตรการปองกันเพียงพอ 
 

สวนที่ ๓ การบริหารจัดการการเขาถึงของผูใชงาน (User Responsibilities)  
ขอ ๑๔. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 

(๑) ผูใชงานมหีนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีชื่อผูใชงาน (Username) และ 
รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง 
หามใชรวมกับผูอื่น รวมทั้งหามทำการเผยแพร แจกจาย ทำใหผูอื่นลวงรูรหัสผาน 
(Password)  

(๒) กำหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา 8 ตัวอักษร ซึ่งตองประกอบดวย 
ตัวเลข (Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

(๓) หลีกเลี่ยงการตั้งรหัสผานที่อยูบนพื้นฐานที่สามารถเดาไดงาย เชน ชื่อหรือนามสกุล
ของตนเอง หรือตรงกับคำในพจนานุกรม 

(๔) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอื่นผานเครือขาย 
คอมพิวเตอร  

(๕) ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลอัตโนมัติ (save password) 
สำหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

(๖) ไมจดหรือบันทกึรหัสผานสวนบุคคลไวในสถานที่ท่ีงายตอการสังเกตเห็นของบุคคลอื่น 
(๗) กำหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา และการสงมอบรหัสผาน

ใหกับผูใชงานตองเปนไปอยางปลอดภัย 
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วัน หรือทุกครั้งที่มีการแจงเตือน

ใหเปลี่ยนรหัสผาน 
ขอ ๑๕. การนำการเขารหัสมาใชกับขอมูลที ่เปนความลับ ผู ใชงานจะตองปฏิบัติตามระเบียบ 

การรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ โดยตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล 
ขอ ๑๖. การกระทำใด ๆ ที ่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกำหนดให 

เปนความผิด ไมวาการกระทำนั ้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล 
ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง 

ขอ ๑๗. ผูใชงานตองทำการพิส ูจนตัวตนทุกครั ้งก อนที ่จะใชสินทรัพยหร ือระบบสารสนเทศ 
ของหนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความ
ผิดพลาดใด ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทำการพิสูจนตัวตนทุกครั้ง 
(๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทำการพิสูจนตัวตนทุกครั้ง 
(๓) การใชงานอินเทอรเน็ต (Internet) ตองทำการพิสูจนตัวตน และตองมีการบันทึก

ขอมูลซ่ึงสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔) เมื่อผูใชงานไมอยูที่เครื่องคอมพิวเตอร ตองทำการล็อกหนาจอทุกครั้ง และตองทำ

การพิสูจนตัวตนกอนการใชงานทุกครั้ง 
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(๕) ผูใชงานตองตั้งเวลาพักหนาจอ (screen saver) หลังจากไมไดใชงานเปนเวลา 10 นาที  
และตองใสรหัสผาน (Password) ใหถูกตองจึงจะสามารถเปดหนาจอได 

ขอ ๑๘. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของกรมการแพทย 
หรือเปนขอมูลของบุคคลภายนอก 

ขอ ๑๙. เอกสารที่เปนความลับหรือมีระดับความสำคัญ ซึ่งพิมพออกจากเครื่องพิมพ (Printer) 
ตลอดจนขอมูลที่เปนความลับในรูปอิเล็กทรอนิกส ผูใชงานตองปฏิบัติใหเปนไปตามระเบียบสำนักนายกรัฐมนตรี
วาดวยการรักษาความลับทางราชการ ดังนี้ 

(๑) จัดหมวดหมูเอกสารที่เปนความลับหรือที่มีระดับความสำคัญสูงไวตางหาก 
(๒) จัดเก็บและกำหนดวิธีการปองกันที่มีความปลอดภัยอยางเพียงพอ 
(๓) การเผยแพร เปลี่ยนแปลง ทำซ้ำ หรือทำลาย ตองไดรับอนุญาตจากหัวหนาหนวยงาน 

หรือผูที่เปนเจาของ 
(๔) ตรวจสอบความถูกตองของเอกสารกอนนำไปใชงาน 
(๕) ทำลายเอกสารที่เปนความลับ หรือมีระดับความสำคัญสูง เมื่อหมดความจำเปน

ในการใชงาน 
ขอ ๒๐. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของกรมการแพทย และขอมูล

ของผูรับบริการ หากเกิดการสูญหาย โดยนำไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผู ใชงาน 
ตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 

ขอ ๒๑. ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตองสมบูรณ และความพรอมใช 
ของขอมูล ตลอดจนเอกสาร สื่อบันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตาง ๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

ขอ ๒๒. ผู ใชงานมีส ิทธิ ์โดยชอบธรรมที ่จะเก็บร ักษา ใช งาน และปองกันขอมูลส วนบุคคล 
ตามเห็นสมควร กรมการแพทยจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหนึ่ง
บุคคลใดทำการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลนั้น ยกเวน  
ในกรณีที ่กรมการแพทยต องการตรวจสอบขอมูล หรือคาดวาขอมูลนั ้นเกี ่ยวของกับกรมการแพทย  
ซึ ่งกรมการแพทยอาจแตงต ั ้งใหผู ทำหนาที ่ตรวจสอบทำการตรวจสอบขอมูลเหลานั ้นไดตลอดเวลา  
โดยไมตองแจงใหผูใชงานทราบ 

ขอ ๒๓. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย
คอมพิวเตอรแบบหนึ่งที่กำหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความวา 
แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทำใหสามารถใชโปรแกรมหรือแฟมขอมูล
ของคอมพิวเตอรเครื่องใดก็ได แทนที่จะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือโปรแกรมที่
มีความเสี ่ยงในระดับเดียวกัน เชน บิตเทอรเรนต (Bittorrent) , อีมูล (Emule) เปนตน เวนแตจะไดรับ
อนุญาตจากหัวหนาหนวยงาน 

ขอ ๒๔. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพื่อความบันเทิง เชน การดูหนัง 
ฟงเพลง เกม เปนตน ในระหวางเวลาปฏิบัติราชการ 

ขอ ๒๕. หามใชสินทรัพยของหนวยงานที่จัดเตรียมให เพ่ือการเผยแพรขอมูล ขอความ รูปภาพ หรือ
สิ่งอ่ืนใดท่ีมีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของกรมการแพทย 

ขอ ๒๖. หามใชสินทรัพยของหนวยงาน เพ่ือการรบกวนกอใหเกิดความเสียหาย หรือใชในการโจรกรรมขอมูล 
หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของกรมการแพทย 
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ขอ ๒๗. หามใชสินทรัพยของกรมการแพทยเพ่ือประโยชนทางการคา 
ขอ ๒๘. หามกระทำการใด ๆ เพ่ือการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอ่ืนใดในเครือขาย

ระบบสารสนเทศของกรมการแพทย โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 
ขอ ๒๙. หามกระทำการรบกวน ทำลาย หรอืทำใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก 
ขอ ๓๐. หามใช ระบบสารสนเทศของกรมการแพทย เพ ื ่อการควบคุมคอมพ ิวเตอร หรือ 

ระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
ขอ ๓๑. หามกระทำการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น  

ไมวาจะเปนกรณีใด ๆ เพื่อประโยชนในการเขาถึงขอมูล หรือเพ่ือการใชทรัพยากรก็ตาม 
ขอ ๓๒. หามติดตั ้งอุปกรณหรือกระทำการใด ๆ เพื่อเขาถึงระบบสารสนเทศของกรมการแพทย 

โดยไมไดรบัอนุญาตจากหัวหนาหนวยงานหรอืผูดูแลระบบที่ไดรบัมอบหมาย 
 

สวนที่ ๔ การบริหารจัดการสินทรัพย (Assets Management) 
ขอ ๓๓. ผูใชงานตองไมเขาไปในหองศูนยปฏิบัติการขอมูลอิเล็กทรอนิกส (Data Center หมายถึง 

สถานที่ใชสำหรับติดตั้งเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย) ที่เปนเขตหวงหาม 
โดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ  

ขอ ๓๔. ผูใชงานตองไมนำอุปกรณหรือชิ้นสวนใดออกจากหองศูนยขอมูลคอมพิวเตอร เวนแตจะ
ไดรบัอนุญาตจากผูดูแลระบบ 

ขอ ๓๕. ผูใชงานตองไมนำเครื่องมือหรืออุปกรณอื่นใด เชื่อมเขาเครือขายเพื่อการประกอบธุรกิจ
สวนบุคคล 

ขอ ๓๖. ผูใชงานตองไมคัดลอกหรือทำสำเนาแฟมขอมูลที่มีลิขสิทธิ์กำกับการใชงาน กอนไดรับอนุญาต 
และผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 

ขอ ๓๗. ผูใชงานตองทำลายขอมูลสำคัญในอุปกรณสื ่อบันทึกขอมูล แฟมขอมูล กอนที่จะกำจัด 
อุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญในอุปกรณสำหรับจัดเก็บ
ขอมูลกอนที่จะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพ่ือปองกันไมใหมีการเขาถึงขอมูลสำคัญและขอมูล
อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธ์ินั้นได และพิจารณาวิธีการทำลายขอมูลบนสื่อบันทึกขอมูล
แตละประเภท ดังนี้ 
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ประเภทสื่อบันทึกขอมูล วิธีการทำลาย 

กระดาษ ใชการห่ันดวยเครื่องห่ันทำลายเอกสาร 

Flash Drive - ใหการทำลายขอมูลบน Flash Drive ตามมาตรฐาน DOD ๕๒๒๐.๒๒ M 
ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมูล
โดยการเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรอืบดใหเสียหาย 

แผน CD/DVD ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร 

เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทำลาย 
ฮารดดิสก - ใหการทำลายขอมูลบน Flash Drive ตามมาตรฐาน DOD ๕๒๒๐.๒๒ M 

ของกระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทำลายขอมูล
โดยการเขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 

 

ขอ ๓๘. ผูใชงานมีหนาที่ตองรับผิดชอบตอสินทรัพยที่หนวยงานมอบไวใหใชงานเสมือนหนึ่งเปน
สินทรัพยของผูใชงานเอง โดยบรรดารายการสินทรัพย (Asset lists) ที่ผ ูใชงานตองรับผิดชอบ การรับหรือ 
คืนสินทรัพย จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาที่ท่ีหนวยงานมอบหมาย 

ขอ ๓๙. ผูใชงานตองไมใหผู อื ่นยืมสินทรัพย ไมวาในกรณีใด ๆ เวนแตการยืมนั้น ไดรับการอนุมัติ 
เปนลายลักษณอักษรจากหัวหนาหนวยงาน 

ขอ ๔๐. กรณีทำงานนอกสถานที่ผูใชงานตองดูแลและรับผิดชอบสินทรัพยของหนวยงานท่ีไดรับมอบหมาย 

ขอ ๔๑. ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชำรุด หรือสูญหายตามมูลคาทรัพยสิน 
หากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 

ขอ ๔๒. ผูใชงานมีสิทธิ์ใชสินทรัพยและระบบสารสนเทศตาง ๆ ที่หนวยงานจัดเตรียมไวใหใชงาน 
โดยมีวัตถุประสงคเพ่ือการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนำสินทรัพยและระบบสารสนเทศตาง ๆ
ไปใชในกิจกรรมที่หนวยงานไมไดกำหนด หรือทำใหเกิดความเสียหายตอกรมการแพทย 

ขอ ๔๓. ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามขอ ๔๒ ใหถือเปนความผิดสวนบุคคล โดยผูใชงาน
ตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 

 

สวนที่ ๕ การควบคุมการเขาถึงเครือขาย (Network Access Control) 
ขอ ๔๔. มาตรการควบคุมการเขา-ออก ศูนยปฏิบัติการขอมูลอิเล็กทรอนิกส  

(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทำการแลกบัตรที ่ใชระบุตัวตน เชน  
บัตรประชาชน หรอืใบอนุญาตขับข่ีกับเจาหนาที่รักษาความปลอดภัย เพ่ือรับบัตรผูติดตอ 
(Visitor) แลวทำการลงบันทึกขอมูลลงในสมุดบันทึก ตามที ่ระบุไวในเอกสาร 
“บันทึกการเขาออกพื้นที่” 
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(๒) ผ ู ต ิดต อจากหน วยงานภายนอก ท ี ่นำอ ุปกรณคอมพ ิวเตอร   หร ืออ ุปกรณท ี ่ ใช   
ในการปฏิบัติงานมาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการ
อุปกรณในแบบฟอรมการขออนุญาตเขาออกใหถูกตองชัดเจน 

(๓) ผ ูดูแลระบบตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึกแบบฟอรม 
การขออนญุาตเขา - ออก เปนประจำทุกเดือน 

ขอ ๔๕. ผูใชงานจะนำเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบเครือขาย
ของหนวยงาน ตองไดร ับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามแนวนโยบายนี ้โดยเครงครัด  
โดยผูใชงานตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” 

ขอ ๔๖. การขออนุญาตใชงานพื ้นที่ Web Server ชื่อโดเมนยอย (Sub Domain Name) ที่หนวยงาน
ร ับผิดชอบอยู  จะตองทำหนังส ือขออนุญาตตอหัวหนาหนวยงาน และจะตองไม ต ิดตั ้งโปรแกรมใด ๆ 
ที่สงผลกระทบตอการกระทำของระบบและผูใชงานอ่ืน ๆ 

ขอ ๔๗. หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพ่ิมเติมหรือทำการใด ๆ ตออุปกรณสวนกลาง ไดแก 
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก 
โดยไมไดรบัอนุญาตจากผูดูแลระบบ 

ขอ ๔๘. ผู ด ูแลระบบตองควบคุมการเขาถึงระบบเครือขาย เพื ่อบริหารจัดการระบบเครือขาย 
ไดอยางมีประสิทธิภาพ ดังตอไปนี้ 

(๑) ตองจำกัดสิทธิ์การใชงานเพื่อควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขาย  
ท่ีไดรับอนุญาตเทาน้ัน 

(๒) ตองจำกัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 
(๓) ตองจำกัดการใช เส นทางบนเครือข ายจากเครื ่องคอมพิวเตอรไปยังเคร ื ่ อง

คอมพิวเตอรแมขาย เพ่ือไมใหผูใชงานสามารถใชเสนทางอ่ืน ๆ ได 
(๔) ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ 

ภายนอกหนวยงานต องเช ื ่ อมต อผ านอุปกรณปองก ันการบ ุกร ุก รวมทั้ ง 
ตองมีความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

(๕) ระบบเคร ือข ายต องต ิดตั้ งระบบตรวจจับการบุกร ุก (Intrusion Prevention 
System/Intrusion Detection System) เพื ่อตรวจสอบการใช งานของบุคคล 
ท่ีเขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ 

(๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจำเปนตองมีการ
ลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจน
ยืนยันตัวตน (Authentication) ดวยการใชรหัสผานเพ่ือตรวจสอบความถูกตองของ
ผูใชงานกอนทุกครั้ง 

(๗) ตองปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็น IP Address ภายใน
ของระบบเครือขายภายในของหนวยงาน 

(๘) ตองจัดทำแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับ 
ขอบเขตของระบบเคร ือข ายภายในและเคร ือข  ายภายนอก และอ ุปกรณ ต าง  ๆ 
พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 
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(๙) การระบุอุปกรณบนเครอืขาย 
- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ 

รายละเอียดเคร่ืองคอมพิวเตอรท่ีขอใชบริการ IP Address และสถานที่ติดตั้ง 
- อุปกรณที่นำมาเชื่อมตอจะไดรับหมายเลข IP Address ตามที่กำหนดโดยผูดูแล

ระบบเครือขาย 
- ผูดูแลระบบตองจำกัดผูใชงานที่สามารถเขาใชอุปกรณได  
- กรณีอุปกรณที่มีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลข

อุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได  
- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของทั ้งตนทางและ 

ปลายทางได 
- การเขาใชงานอุปกรณบนเครือขายตองทำการพิสูจนตัวตนทุกครั้งที่ใชอุปกรณ 

(๑๐) กำหนดระยะเวลาผูใชงานที่อยูในระบบเครือขายใหออกจากระบบเครือขาย เมื่อเวนวาง
จากการใชงานเปนเวลานาน 

ขอ ๔๙. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server)  และรับผิดชอบ 
ในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกำหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ ของซอฟตแวรระบบ 
(Systems Software) 

ขอ ๕๐. การติดตั ้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติจากผู ดูแลระบบ 
ใหติดตั้งกอนดำเนินการ 

ขอ ๕๑. กำหนดใหมีการจัดเก็บซอรสโคด ไลบรารี่ และเอกสารสำหรับซอฟตแวรของระบบงานไว
ในสถานที่ที่มีความมั่นคงปลอดภัย 

ขอ ๕๒. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื ่อใหขอมูลจราจรทางคอมพิวเตอร  
มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. วาดวยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร พ.ศ. ๒๕50 

ขอ ๕๓. กำหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื ่องคอมพิวเตอรแมข าย 
(Server) จากผู ใชงานภายนอกหนวยงาน เพื ่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ 
ดังตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ
เครื ่องคอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทำเรื ่องขออนุญาต 
เปนลายลักษณอักษร เพ่ือขออนญุาตจากหัวหนาหนวยงาน 

(๒) มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม 
(๓) วิธีการใด ๆ ที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากหัวหนาหนวยงาน 
(๔) การเขาส  ูระบบจากระยะไกล ผ ูใช งานตองแสดงหลักฐาน ระบุเหตุผลหรือ 

ความจำเปนในการดำเนินงานกับหนวยงานอยางเพียงพอ 
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(๕) การเขาสู ระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกล 
ตองมีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมี
การพิสูจนยืนยันตัวตน (Authentication) ดวยการใชรหัสผาน เพื ่อตรวจสอบ 
ความถูกตองของผูใชงานกอนทุกครั้ง 

ขอ ๕๔. กำหนดใหมีการแบงแยกเครอืขาย ดังตอไปนี้ 
(๑) Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพื่อควบคุมการเขาถึง

เครือขายโดยไมไดรบัอนุญาต 
(๒) Intranet แบ งเคร ือข ายภายในและเครือข ายภายนอกเพื ่อความปลอดภัย 

ในการใชงานระบบสารสนเทศภายใน 
ขอ ๕๕. กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน

และตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ ๑ ครั้ง นอกจากนี้ 
การกำหนดแกไขหรอืเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เก่ียวของใหรับทราบทุกครั้ง 

ขอ ๕๖. ระบบเครือขายทั้งหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกหนวยงาน  
ตองเชื่อมตอผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทำ Packet filtering เชน การใชไฟรวอลล 
(Firewall) หรือฮารดแวรอ่ืน ๆ รวมทั้งตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย  

ขอ ๕๗. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคล  
ที่เขาใชงานระบบเครือขายของหนวยงาน ในลักษณะที่ผ ิดปกติ โดยมีการตรวจสอบการบุกร ุกผาน 
ระบบเครือขาย การใชงานในลักษณะที่ผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลที่ไมมี
อำนาจหนาทีเ่ก่ียวของ 

ขอ ๕๘. IP address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิใหหนวยงานภายนอก
ที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของ
ระบบเครอืขายไดโดยงาย 

ขอ ๕๙. การใชเครื ่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติ 
จากผูดูแลระบบและจำกัดการใชงานเฉพาะเทาที่จำเปน 
 

สวนที่ ๖ การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 
ขอ ๖๐. ผูดูแลระบบ ตองกำหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ ๘)  

ในการใชงานตามความจำเปนรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) 
เชน การลาออก หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๑. กำหนดขั้นตอนการปฏิบัติเพื่อเขาใชงาน 

(๑) ผูใชงานตองกำหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ  
(๒) หลังจากระบบติดตั้งเสร็จ ตองมีระบบบริหารจัดการรหัสผาน ที่สามารถทำงานเชิง

โตตอบหรือมีการทำงานในลักษณะอัตโนมัติซึ ่งเอื้อตอการเปลี่ยนรหัสผานของ
ผูใชงานที่ไดถูกกำหนดไวเริ่มตนที่มาพรอมกับการติดตั้งระบบโดยทันที 

(๓) ผูใชงานตองต้ังคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทำการ 
ล็อกหนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงาน ผูใชงานตอง 
ใสรหัสผาน (Password) เพ่ือเขาใชงาน 

(๔) กอนการเขาใชระบบปฏิบัตกิารตองทำการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 
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(๕) ผูใชงานตองไมอนุญาตใหผูอื่นใชชื่อผูใชงาน (Username) และรหัสผาน(Password) 
ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

(๖) ผูใชงานตองทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ
เปนเวลานาน 

(๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมที่มีความเสี่ยง  
เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

(๘) ซอฟตแวรที่กรมการแพทยใชมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความ
จำเปน และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสทิธิ์ 
หากตรวจพบถือวาเปนความผิดสวนบุคคล ผูใชงานรับผิดชอบแตเพียงผูเดียว  

(๙) ซอฟตแวรที่กรมการแพทยจัดเตรียมไวใหผูใชงาน ถือเปนสิ ่งจำเปน หามมิให 
ผูใชงานทำการติดตั้ง ถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนา เพ่ือนำไปใชงานที่อ่ืน  

(๑๐) หามใชทรัพยากรทุกประเภทที่เปนของกรมการแพทย เพ่ือประโยชนทางการคา  
(๑๑) หามผู ใชงานนำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอความรูปภาพ 

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
(๑๒) หามผู ใชงานของหนวยงานควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก  

โดยไมไดรบัอนุญาตจากหัวหนาหนวยงาน 
ขอ ๖๒. การระบ ุและย ืนย ันตัวตนของผู  ใช งาน (User Identification and Authentication) 

กำหนดใหผู ใชงานแสดงตัวตนดวยชื่อผ ูใชงาน และตองมีการพิส ูจนย ืนยันตัวตนดวยการใชรหัสผาน  
เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง โดยปฏิบัติตามแนวทางที่กำหนดไวในขอ 11 

ขอ ๖๓. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ตองจำกัดและควบคุม 
การใชงานโปรแกรมยูทิลิตี ้สำหรับโปรแกรมคอมพิวเตอรที่สำคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้ 
บางชน ิดสามารถทำใหผู  ใช หลีกเลี่ยงมาตรการปองก ันทางด านความมั่นคงปลอดภัยของระบบได   
เพื่อปองกันการละเมิด หรือหลีกเลี ่ยงมาตรการความมั ่นคงปลอดภัยที ่ไดกำหนดไวหรือที ่มีอยู แลว 
ใหดำเนินการ ดังนี้ 

(๑) การใชงานโปรแกรมยูทิลิตี้ตองไดรับการอนุมัติจากผูดูแลระบบและตองมีการพิสูจน 
ยืนยันตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพ่ือจำกัดและควบคุมการใชงาน 

(๒) โปรแกรมยูทิลิตี้ท่ีนำมาใชงานตองไมละเมิดลิขสิทธิ์ 
(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรบัระบบงาน 
(๔) มีการจำกัดสิทธิ์ผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕) ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี ้และซอฟตแวรที ่เกี ่ยวของกับระบบงาน 

ท่ีไมมีความจำเปนในการใชงาน รวมทั้งตองปองกันไมใหผูใชงานสามารถเขาถึงหรือ
ใชงานโปรแกรมยูทิลิตี้ได 

ขอ ๖๔. การกำหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 
(๑) กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั ้งปดการ 

ใชงาน เปนเวลา 30 นาทีเปนอยางนอย ตองยุติการใชงานระบบสารสนเทศ 
(Session Time-out) น้ัน 
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(๒) ระบบสารสนเทศที่มคีวามเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุติการใชงานระบบ
เมื่อวางเวนจากการใชงานใหส้ันข้ึนตามความเหมาะสม หรือเปนเวลา ๑๐ นาที 

ขอ ๖๕. การจำกัดระยะเวลาการเชือ่มตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 
(๑) ตองจำกัดระยะเวลาในการเชื่อมตอเพ่ือใหมีความมั่นคงปลอดภัยมากยิ่งข้ึนสำหรับ

ระบบสารสนเทศ หรือแอปพลิเคชั่นที่มีความเสี่ยงหรือมีความสำคัญสูง เพื่อใหมี
ความมั่นคงปลอดภัย ดังนี้ 

- กำหนดระยะเวลาการเช ื ่ อมต อระบบเทคโนโลย ีสารสนเทศและ 
การสื ่อสารสำหรับระบบสารสนเทศ หรือแอปพลิเคชั ่นที ่มีความเสี ่ยง  
หรือมีความสำคัญสูงเพื ่อใหผูใชงานสามารถใชงานไดนานที่สุด ภายใน
ระยะเวลาที่กำหนดเทานั้น โดยกำหนดใหใชได 3 ชั่วโมงตอการเชื่อมตอ ๑ ครั้ง 

- กำหนดใหระบบเทคโนโลยีสารสนเทศและการสื ่อสารมีการจำกัด 
ชวงระยะเวลาการใชงาน มีการระบุและพิสูจนตัวตน เพ่ือเขาใชงานใหมทุกครั้ง 

(๒) กำหนดใหระบบสารสนเทศ ที่มีความสำคัญสูง ระบบงานที่มีการใชงานในสถานที่
ท ี ่ม ีความเส ี ่ยง (ในที ่สาธารณะหรือพื ้นที ่ภายนอกหนวยงาน) มีการจำกัด 
ชวงระยะเวลาการเชื่อมตอ ภายใน ๓๐ นาที  

 

สวนที่ ๗ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) 

ขอ ๖๖. ผูดูแลระบบ ตองกำหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัตติามขอ ๘) ในการใชงานตาม
ความจำเปน รวมทั้งข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธิ์การใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การลาออก 
หรือการเปลี่ยนตำแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖๗. ผู ด ูแลระบบ ตองกำหนดสิทธิ ์การใชงานระบบเทคโนโลยีสารสนเทศที ่สำคัญ เชน 
ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย 
(Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ ์เฉพาะการปฏิบัติงานในหนาที่  
และตองไดรับความเห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิ์ดังกลาว 
อยางสม่ำเสมอ  

ขอ ๖๘. ผูดูแลระบบ ตองกำหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศ ที่ใชในการปฏิบัตงิาน 
ระบบสารสนเทศตาง ๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศเกิน ๑5 นาที ระบบจะยุติการใชงาน 
ผูใชงานตองทำการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง  

ขอ ๖๙. ผูดูแลระบบ ตองบริหารจัดการสทิธ์ิการใชงานระบบและรหัสผานของบุคลากรดังตอไปนี้ 
(๑) กำหนดการเปลี ่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื ่อผู ใชงานระบบ 

ลาออก หรือพนจากตำแหนง หรือยกเลิกการใชงาน 
(๒) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 

ในรูปแบบที่ไมไดปองกันการเขาถึง 
(๓) กำหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 
(๔) ในกรณีมีความจำเปนตองใหสิทธิ ์พิเศษกับผ ูใชงานที ่มีสิทธิ์ส ูงสุด ผ ูใชงานนั้น 

จะตองไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกำหนด
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ระยะเวลาการใชงานและระงับการใชงานทันทีเมื ่อพนระยะเวลาดังกลาว หรือ 
พนจากตำแหนง และมีการกำหนดสิทธิ์พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบาง 
และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

ขอ ๗๐. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุม 
การเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธี 
การทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้  

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั ้นความลับทั ้งการเขาถึงโดยตรง 
และการเขาถึงผานระบบงาน  

(๒) ตองกำหนดรายชื ่อผ  ู ใช งาน (Username) และรหัสผาน (Password) เพ ื ่อใช 
ในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้นความลับของขอมูล  

(๓) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทเีม่ือพนระยะเวลาดังกลาว 
(๔) การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะควรไดรับการเขารหัส (Encryption) 

ท่ีเปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
(๕) กำหนดการเปลี ่ยนรหัสผาน (Password) ตามระยะเวลาที ่กำหนดของระดับ

ความสำคัญของขอมูล 
(๖) กำหนดมาตรการรักษาความมั ่นคงปลอดภัยของขอมูลในกรณีท ี ่นำสินทรัพย 

ออกนอกหนวยงาน เชน บำรุงรักษา ตรวจซอม ใหดำเนินการสำรองและลบขอมูล 
ท่ีเก็บอยูในสื่อบันทึกกอน เปนตน 

(๗) ตองสำรองขอมูลและระบบ และทดสอบการกูคืนขอมูลและระบบอยางสม่ำเสมอ 
โดยกำหนดความถี่ในการดำเนินงานอยางชัดเจนในแตละระบบ 

(๘) ไมเก็บขอมูลสำคัญขององคกรไวบนอุปกรณแบบพกพา เวนแตมีความจำเปนและ
ขอมูลดังกลาวจะตองมีการเขารหัสขอมูลที่เปนมาตรฐาน 

(๙) ขอมูลท่ีมีชั้นความลับที่ตองสงออกไปนอกองคการ โดยถูกจัดเก็บไวบนอุปกรณแบบ
พกพาหรือถูกสงผานระบบเครอืขายไรสาย ตองผานการอนุมัติจากเจาของระบบงานและ
ธุรกรรม และทำการเขารหัสขอมูลและระบบเครือขายไรสายกอนเทานั้น 

(๑๐) การเคลื่อนยายขอมูลที่มีชั้นความลับ ตองกระทำโดยบุคคลที่เขาของระบบงานและ
ธุรกรรมกำหนด และจะตองทำลายขอมูลดังกลาวทันทีเมื่อไมมีการใชงานแลว 

ขอ ๗๑. ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสำคัญสูง ใหปฏิบัติดังนี้  
(๑) ระบบที่ไวตอการรบกวน โดยมีผลกระทบและมีความสำคัญสูง ไดแก ระบบขอมูล

ผูปวยที ่เปนขอมูลที ่เกี ่ยวของกับการรักษาพยาบาลและขอมูลทางการแพทย  
ระบบบุคลากรที่เปนขอมูลสวนบุคคลของเจาหนาที่ภายในกรมการแพทย 

(๒) ตองมีการควบคุมสภาพแวดลอมของระบบที่ไวตอการรบกวนโดยเฉพาะ 
(๒.๑) มีห องปฏิบัติงานแยกเปนสัดสวน และตองกำหนดสิทธิ ์ใหเฉพาะ 

    ผูทีไ่ดรับมอบหมายเทานั้น เขาไปปฏิบัติงานในหองควบคุมดังกลาว 
(๒.๒) ติดตั้งระบบแยกตางหากจากระบบสารสนเทศอ่ืนและกำหนดสิทธ์ิ 

    ในการเขาถึงขอมูล 
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(๓) ตองควบคุมอุปกรณคอมพิวเตอรและสื ่อสารเคลื ่อนที ่และการปฏิบัติงานจาก
ภายนอกองคกร  

ขอ ๗๒. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองปฏิบัตดิงัตอไปนี้  
(๑) ตรวจสอบความพรอมของคอมพิวเตอรและอุปกรณที่จะนำไปใชงานวาอยูในสภาพ

พรอมใชงานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 
(๒) ระมัดระวังไม ให บ ุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรที่นำไปใช ได 

เวนแตขอมูลท่ีไดมีการเผยแพรเปนการท่ัวไป 
(๓) เมื ่อหมดความจำเปนตองใช อุปกรณคอมพิวเตอรและสื ่อสารเคลื ่อนที ่แลว  

ใหรีบนำสงคนืเจาหนาที่ที่รับผิดชอบทันที  
(๔) เจ าหนาที ่ผ ู ร ับผ ิดชอบในการรับค ืนตองตรวจสอบสภาพความพรอมใชงาน 

ของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีที่รับคืนดวย 
(๕) หากปรากฏวาความเสียหายท่ีเกิดขึ้นนั้นเกิดจากความประมาทอยางรายแรงของ

ผูนำไปใช ผูนำไปใชตองรับผิดชอบตอความเสียหายที่เกิดข้ึน  
 

สวนที่ ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี (Software 
Licensing and intellectual property and Preventing MalWare) 

ขอ ๗๓. กรมการแพทย ได ใหความสำคัญตอเร ื ่องทรัพย ส ินทางปญญา ดังนั ้นซอฟตแวร 
ที่หนวยงานอนุญาตใหใชงานหรือที่หนวยงานมีลิขสิทธิ์ ผ ูใชงานสามารถขอใชงานไดตามหนาที่ความจำเปน  
และหามไมใหผูใชงานทำการติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิด
ฐานละเมิดลิขสิทธ์ิ ถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว  

ขอ ๗๔. ซอฟตแวร  (Software) ที ่หน วยงานไดจ ัดเตร ียมไว  ให ผ  ู ใช งาน ถือเป นส ิ ่ งจำเปน 
ตอการทำงาน หามมิใหผูใชงานทำการถอดถอน เปลี่ยนแปลง แกไข หรือทำสำเนาเพื่อนำไปใชงานที่อ่ืน ๆ ยกเวน
ไดรบัการอนุญาตจากหัวหนาหนวยงานหรือผูท่ีไดรับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์  

ขอ ๗๕. คอมพิวเตอร ของผู ใช งานต ิดต ั ้งโปรแกรมป องก ันไวร ัสคอมพิวเตอร  (Antivirus)  
ตามที่หนวยงานไดประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาต 
จากหัวหนาหนวยงาน กรณีที่ติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivius) ดวยตนเอง ผูดูแลระบบ 
จะไมรับผิดชอบตอการเกิดขอผิดพลาดใด ๆ โดยถือเปนความรับผิดชอบสวนบุคคล 

ขอ ๗๖. บรรดาขอมูล ไฟล ซอฟตแวร หรอืสิ่งอ่ืนใด ที่ไดรบัจากผูใชงานอื่นตองไดรับการตรวจสอบ
ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนำมาใชงานหรือเก็บบันทึกทุกครั้ง  

ขอ ๗๗. ผูใชงานตองทำการปรับปรุงขอมูล สำหรับตรวจสอบและปรับปรุงระบบปฏิบัต ิการ 
(Update patch) ใหใหมเสมอ เพ่ือเปนการปองกันความเสียหายที่อาจเกิดข้ึน 

ขอ ๗๘. ผูใชงานตองพึงระวังไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเม่ือพบ 
สิ่งผิดปกต ิผูใชงานตองแจงเหตุแกผูดูแลระบบ  

ขอ ๗๙. เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครื่องคอมพิวเตอร  
เขาสูเครือขายและตองแจงแกผูดูแลระบบ 

ขอ ๘๐. หามลักลอบทำสำเนา เปลี ่ยนแปลง ลบทิ้ง ซึ ่งขอมูล ขอความ เอกสาร หรือสิ่งใด ๆ  
ที่เปนสินทรัพยของหนวยงานหรือของผูอื่น โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 
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ขอ ๘๑. หามทำการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใด ๆ ที่อาจกอใหเกิด
ความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ สามารถดำเนินการได 
แตตองไมดำเนินการดังนี้  

(๑) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบ 
รวมทั้งการกระทำในลักษณะเปนการแอบใชรหัสผาน การลักลอบทำสำเนาขอมูล 
บุคคลอ่ืนหรือแกะรหัสผานของบุคคลอื่น  

(๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซึ่งทำใหผูใชงานมีสิทธิ์และลำดับความสำคัญ 
ในการครอบครองทรัพยากรระบบมากกวาผูใชงานอ่ืน  

(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่น  
ในลักษณะเชนเดียวกับหนอนคอมพิวเตอรหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ที่จะทำลายระบบจำกัดสิทธิ์การใช (License) 
ซอฟตแวร 

(๕) นำเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงขอความ รูปภาพไมเหมาะสม 
หรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผ  ู ใช งานสร าง 
เว็บเพจบนเครือขายคอมพิวเตอร 

ขอ ๘๒. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 
(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวร โดยผูรับจางใหบริการจากภายนอก 
(๒) พิจารณาระบุว าใครจะเปนผ ูม ีส ิทธิ์ในทรัพยสินทางปญญาสำหรับซอรสโคด  

ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
(๓) พิจารณากำหนดเรื่องการสงวนสิทธิ์ที ่จะตรวจสอบดานคุณภาพและความถูกตอง

ของซอฟตแวรที่จะมีการพัฒนา โดยผูใหบริการภายนอก โดยระบุไวในสัญญาจาง 
ท่ีทำกับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ ที่จะทำการติดตั้ง 
กอนดำเนินการติดตั้ง 

(๕) หลังจากการสงมอบการพัฒนาซอฟตแวรจากหนวยงานภายนอก หนวยงานตอง 
ดำเนินการเปลี่ยนรหัสผานตาง ๆ 

(๖) ผูพัฒนาระบบจากภายนอก (Outsource) ตองลงนามในสัญญาไมเปดเผยขอมูล 
(Non-Disclousure Agreement) กอนดำเนินการ 

(๗) ผูพัฒนาระบบจากภายนอก (Outsource) ตองถือปฏิบัติตามแนวนโยบาย และแนวปฏิบัติ 
การรักษาความม่ันคงปลอดภัยดานสารสนเทศ ของกรมการแพทย 

 

สวนที่ ๙ การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 
ขอ ๘๓. ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ ่งใชในการเขาถึงระบบเทคโนโลยี 

สารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสคอมพิวเตอรและการใชงานไฟลวอลลตามท่ีหนวยงานกำหนด 
ขอ ๘๔. ตองมีการจัดเตรียมอุปกรณสำหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล  

และอุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 
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ขอ ๘๕. ผูใชงานจากระยะไกลทุกคนตองผานการพิสูจนตัวตนกอนการใชงาน เพื่อเพิ่มความปลอดภัย  
เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

ขอ ๘๖. ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื ่อเขาถึงระบบเทคโนโลยีสารสนเทศ 
ของหนวยงานจากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามแนวนโยบายความมั่นคง
ปลอดภัยของหนวยงาน 

ขอ ๘๗. ตองกำหนดชนิดของงาน ชั่วโมงการทำงาน ช้ันความลับของขอมูล ระบบงานและบริการตาง ๆ 
ของหนวยงานที่อนุญาตและไมอนุญาตใหปฏิบัตงิานจากระยะไกล 

ขอ ๘๘. ตองกำหนดขั้นตอนปฏิบัติสำหรับการขออนุมัติ การขอยกเลิก การกำหนดหรือปรับปรุงสิทธิ์
การเขาถึงระบบงาน และการคืนอุปกรณที่ใชปฏิบัติงานจากระยะไกล 
 

สวนที่ ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
ขอ ๘๙. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) 

ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 
ขอ ๙๐. ผูดูแลระบบ ตองทำการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกำหนดเปนคาเริ่มตน 

(Default) มาจากผูผลิตทันทีที ่นำอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และกำหนด 
ใหซอน SSID (Service Set Identifier) โดยเฉพาะระบบงานที่เปนช้ันความลับ ดังกลาวดวย 

ขอ ๙๑. ผูดูแลระบบตองกำหนดคา Wireless Security เปนแบบ WEP (Wried Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) หรือที่ดีกวา ในการเขารหัสขอมูลระหวางเครื่องลูกขาย (Wireless 
LAN Client) และอุปกรณกระจายสัญญาณแบบไรสาย (Acess Point) และกำหนดคาโดยไมใหแสดงชื่อระบบ
เครือขายไรสาย 

ขอ ๙๒. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address) 
และหรือบัญชีผูใชงาน โดยอนุญาตเฉพาะผูใชงานที่มีสิทธิ์ในการเขาใชงานระบบเครือขายไรสาย ตามที่กำหนดไวเทานั้น 

ขอ ๙๓. ผูดูแลระบบ ตองมีการติดตั้งไฟรวอลล (Firewall) ระหวางระบบเครือขายไรสายกับระบบ
เครือขายภายในหนวยงาน  

ขอ ๙๔. ผ ูด ูแลระบบ ควรกำหนดใหผู ใช งานในระบบเครือขายไรสายติดตอสื ่อสารกับเครือขาย  
ภายในหนวยงานผานทาง VPN (Virtual Private Network) เพ่ือชวยปองกันการบุกรุกในระบบเครือขายไรสาย  

ขอ ๙๕. ผูดูแลระบบ ตองทำการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย  
ขอ ๙๖. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสาย

เพื่อคอยตรวจสอบและบันทึกเหตุการณความผิดปกติของเครื่องตอการใชงาน ในระบบเครือขายไรสาย และ
จัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสาย 
ที่ผิดปกต ิใหผูดูแลระบบรายงานตอหัวหนาหนวยงานทราบทันที  

ขอ ๙๗. ผูด ูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดร ับอนุญาต  
ใชงานระบบเครือขายไรสาย ในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตาง ๆ ของหนวยงาน 

ขอ ๙๘. ผู ใชงานที่ต องการเขาถ ึงระบบเครือขายไรสายของกรมการแพทย จะตองทำการ 
ลงทะเบียนกับผูดูแลระบบและตองไดรับการอนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 
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ขอ ๙๙. ผูดูแลระบบ ตองทำการลงทะเบียนกำหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขายไรสาย  
ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมท้ังมีการทบทวนสิทธิ์
การเขาถึงอยางสม่ำเสมอ ท้ังนี้จะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 
 

สวนที่ ๑๑ การควบคุมการใชงานอปุกรณปองกันเครือขาย (Firewall Control) 
ขอ ๑๐๐. หนวยงานมีหนาที่ในการบริหารจัดการ การติดตั้งและกำหนดคาของ Firewall ทั้งหมด 
ขอ ๑๐๑. การกำหนดคาเริ่มตนของ Firewall ตองกำหนดเปนปฏิเสธทั้งหมด (Deny) 
ขอ ๑๐๒. ทุกบริการ (Services) และเสนทางเชื ่อมตออินเทอรเน็ตที ่ไมอนุญาตตาม Policy  

จะตองถูกบล็อก (Block) โดย Firewall 
ขอ ๑๐๓. ผูใชงานอินเทอรเน็ตจะตองทำการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครั้ง  
ขอ ๑๐๔. การกำหนดคาบริการและการเชื ่อมตอที ่อนุญาต จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง  

หากมีการเปลี่ยนแปลงคาตาง ๆ บน Firewall 
ขอ ๑๐๕. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดร ับมอบหมาย       

ใหดูแลจัดการเทานั้น 
ขอ ๑๐๖. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บที่อุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
ขอ ๑๐๗. การกำหนดนโยบายในการใหบร ิการอินเทอรเน็ตกับเครื ่องคอมพิวเตอรลูกขาย 

จะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไปที่อนุญาตใหใชงาน ซึ่งหากมีความจำเปนที่จะใชงาน
พอรตการเชื่อมตอนอกเหนือท่ีกำหนด จะตองไดรับความยินยอมจากหนวยงานกอน  

ขอ ๑๐๘. การกำหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย
จะตองกำหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอที่จำเปนตอการใหบริการเทานั้น โดยขอนโยบายจะตองถูก
ระบุใหกับเครื ่องคอมพิวเตอรแมขายเปนรายเครื ่องที ่ใหบริการจริง และการกำหนดคาการใหบริการ 
ของเครื่องคอมพิวเตอรแมขายหรืออุปกรณในเครือขาย ตองขออนุญาตเปนลายลักษณอักษรตอหัวหนา
หนวยงาน โดยตองระบุขอมูล ดังนี้ 

(๑) หมายเลข Port ท่ีตองการขอใหเปด 
(๒) หมายเลข IP Address ของปลายทางที่ตองการติดตอสื่อสาร 
(๓) วัตถุประสงค หรือชื่อแอปพลิเคชั่นที่ตองการใชงานผาน Port นั้น ๆ 

ขอ ๑๐๙. จะตองมีการสำรองขอมูลการกำหนดคาตาง ๆ ของอุปกรณปองกันเครือขาย (Firewall) 
เปนประจำทุกเดือนและทุกครั้งกอนท่ีจะมีการเปลี่ยนแปลงคา 

ขอ ๑๑๐. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ ภายในหนวยงานที่มี
ลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจำเปนโดย
จะตองกำหนดเปนกรณีไป 

ขอ ๑๑๑. หนวยงานมีสิทธิ ์ท ี ่จะระงับหรือบล็อกการใชงานของเครื ่องคอมพิวเตอรลูกขาย 
ที่มีพฤติกรรมการใชงานท่ีผิดหรือเสี่ยงตอความปลอดภัยของระบบเครือขายสวนรวม หรือเกิดจากการทำงาน
ของโปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรบัการแกไข 
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ขอ ๑๑๒. การเชื ่อมตอในลักษณะของการควบคุมระยะไกล (Remote Login) จากภายนอก 
มายังเครื่องแมขายหรืออุปกรณเครือขายภายใน ตองดำเนินการดังนี้ 

(1) ขออนุญาตการใชงานเปนลายลักษณอักษร 
(2) เก็บขอมูล Logfile ที่ Firewall 
(3) เก็บขอมูล Logfile จากตัว Application 

ขอ ๑๑๓. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเทอรเน็ตทันที
จนกวาจะไดรับการแกไข 

ขอ ๑๑๔. ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจำเปนในการเขาใชงาน 
อยางสม่ำเสมออยางนอยสัปดาหละ ๑ ครั้ง 
 

สวนที่ ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 
ขอ ๑๑๕. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทำการกรอกขอมูล  

ขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยยื่นคำขอกับเจาหนาที่หนวยงาน 
ขอ ๑๑๖. รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา  

แตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “x” หรือ “O” ในการพิมพแตละตัวอักษร 
ขอ ๑๑๗. เมื ่อไดร ับรหัสผาน (Password) ครั ้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส 

(E-Mail) และเมื่อมีการเขาสูระบบในครั้งแรกนั้น ใหเปลี่ยนรหัสผาน (Password) โดยทันที  
ขอ ๑๑๘. ผูดูแลระบบ ตองกำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดได เชน ไมเกิน ๓ ครั้ง 
ขอ ๑๑๙. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
ขอ ๑๒๐. เปลี่ยนรหัสผาน (Password) ทุก 3 - ๖ เดอืน 
ขอ ๑๒๑. ไม ใช ที่อย  ูจดหมายอิเล ็กทรอน ิกส (E-Mail Address) ของผ ู อื่นเพื่ออาน หรือรับ  

หรือสงขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกส 
(E-Mail) เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน  

ขอ ๑๒๒. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก 
(Logout) ทุกครั้ง 

ขอ ๑๒๓. การสงขอมูลที ่เปนความลับ ไมควรระบุความสำคัญของขอมูลลงในหัวขอจดหมาย 
อิเล ็กทรอนิกส (E-Mail) เว นเส ียแตว าจะใช ว ิธ ีการเขารห ัสขอมูลจดหมายอิเล็กทรอนิกส (E-Mail)  
ที่หนวยงานกำหนดไวใหใชความระมัดระวังในการระบุชื่อที่อยูจดหมายอิเล็กทรอนิกส (E-Mail) ของผูรับให
ถูกตองเพ่ือปองกันการสงผิดตัวผูรับ  

ขอ ๑๒๔. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่มีลักษณะเปนจดหมายขยะ (SpamMail)   
ขอ ๑๒๕. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)  
ขอ ๑๒๖. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่มีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิ

ของบุคคลอ่ืน 
ขอ ๑๒๗. หามสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา  
ขอ ๑๒๘. ใหระบุชื่อของผูสงในจดหมายอิเล็กทรอนิกส (E-Mail) ทุกฉบับที่สงไป  
ขอ ๑๒๙. ใหทำการสำรองขอมูลจดหมายอิเล็กทรอนิกส (E-Mail) ตามความจำเปนอยางสม่ำเสมอ  
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ขอ ๑๓๐. ผู ใชงานตองทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนการเปด 
เพื ่อตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสคอมพิวเตอร เปนการปองกันในการเปดไฟลท ี ่ เปน 
Executable file เชน .exe .COM  เปนตน  

ขอ ๑๓๑. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงท่ีไมรูจัก 
ขอ ๑๓๒. ผูใชงานตองไมใชขอความท่ีไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสมหรือ

ขอมูลอันอาจทำใหเสียชื่อเสียงของหนวยงาน ทำใหเกิดความแตกแยกระหวางหนวยงาน ผานทางจดหมาย
อิเล็กทรอนิกส 

ขอ ๑๓๓. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวันและควรจัดเก็บ 
แฟมขอมูลและจดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยที่สุด และควรลบจดหมายอิเล็กทรอนิกส 
ที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเนื้อที่ระบบจดหมายอิเล็กทรอนิกส  

ขอ ๑๓๔. ขอควรระวังผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลังมายัง 
เครื ่องคอมพิวเตอรของตน เพื่อเปนการปองกันผู อื่นแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล  
หรือจดหมายอิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส  

ขอ ๑๓๕. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สำหรับใชรับ-สงขอมูลในระบบราชการ 
ตามมติคณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลางเพ่ือ
การสื่อสารในภาครัฐ  

 

สวนที่ ๑๓ การควบคุมการใชอินเทอรเน็ต (Internet) 
ขอ ๑๓๖. ผูดูแลระบบ ตองกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงาน

อินเทอรเน็ต ที่ตองเช่ือมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น เชน Proxy, Firewall, 
IPS-IDS เปนตน หามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื ่น เชน Dial-up Modem 
ยกเวนแตวามีเหตุผลความจำเปนและตองทำการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑๓๗. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทำการเชื่อมตอ
อินเทอรเน็ตผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรและทำ
การอุดชองโหวของระบบปฏิบัติการ  

ขอ ๑๓๘. ในการรับส งขอมูลคอมพิวเตอรผ านทางอินเทอรเน ็ตจะตองมีการทดสอบไวรัส
คอมพิวเตอร (Virus scanning) โดยโปรแกรมปองกันไวรัสคอมพิวเตอรกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๓๙. หามใชเครือขายอินเทอรเน็ตขององคการ เพ่ือกระทำการตอไปนี้ 
(๑) หาประโยชนในเชิงธุรกิจสวนตัว 
(๒) เพื่อความบันเทิง ไดแก การเลนเกม ดูภาพยนตร ฟงเพลง 
(๓) กระทำการที ่ก อใหเกิดความเสียหายตอภาพลักษณ และชื ่อเสียงขององคการ เชน  

การเผยแพรขอมูลที่อาจกอความเสียหายตอองคการ หรือขอมูลสำคัญที ่เปนความลับ 
ขององคกร 

(๔) กระทำผิดกฎหมาย เชน 
- นำเขาหรือเผยแพร ขอมูลหรือชุดโปรแกรมที่ละเมิดลิขสิทธ์ิ 
- แพรกระจายโปรแกรมไมประสงคดี (Malware) เชน ไวรัสคอมพิวเตอร 
- กระทำการที่ไมเหมาะสมขัดตอศีลธรรม เชน การเลนพนันออนไลน การนำเขาหรือ

เผยแพรสื่อลามก อนาจาร 
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- กระทำการที่สงผลราย กระทบกับความมั่นคงของชาติ ศาสนา พระมหากษัตริย เชน 
การกอการราย 

- กระทำการขมขู  คุกคาม หรือละเมิดสิทธิ์ของผู อื ่นใหไดรับความเสียหาย เชน  
การนำเขาหรือเผยแพรภาพ เสียง สื ่อผสมภาพและเสียง (Multimedia) ของผูอ่ืน  
ทั้งที่เปนขอมูลจริง หรือขอมูลเท็จอันเกิดจากการสราง ตัดตอ แตงเติม หรือดัดแปลง
ดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใด ที่ทำใหผูอื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น 
ถูกเกลียดชัง หรอืไดรับความอับอาย 

- กระทำการเปนภัยตอสังคม เชน การนำเขาหรอืเผยแพร ขอมูลที่มีลักษณะอันเปนเท็จ
เพ่ือสรางความสับสนวุนวาย หรือเพ่ือการหลอกลวงใหเกิดความเสียหายตาง ๆ 

ขอ ๑๔๐. หามเปดเผยขอมูลสำคัญที่เปนความลับเกี่ยวกับงานของหนวยงานท่ียังไมไดประกาศ 
อยางเปนทางการผานระบบอินเทอรเน็ต (Internet) 

ขอ ๑๔๑. ระมัดระว ังการดาวนโหลด โปรแกรมใช งานจากระบบอินเทอร เน ็ต (Internet)  
การอัปเดต (Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์  

ขอ ๑๔๒. ในการใชงานระบบเครือขายอินเทอรเน็ตไมเปดเผยขอมูลที่สำคัญและเปนความลับ  
ของหนวยงาน 

ขอ ๑๔๓. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมควรเสนอความคิดเห็น หรือใชขอความ 
ที่ยั่วยุ ใหราย ที่จะทำใหเกิดความเส่ือมเสียตอชื่อเสียงของหนวยงาน การทำลายความสัมพันธกับบุคลากรของ
หนวยงานอ่ืน ๆ 

ขอ ๑๔๔. ผู ใชงานไมนำเขาขอมูลคอมพิวเตอรใด ๆ ที ่มีล ักษณะอันเปนเท็จ อันเปนความผิด 
เกี ่ยวกับความมั ่นคงแหงราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพที่มีล ักษณะ 
อันลามก และไมทำการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต  

ขอ ๑๔๕. หลังจากใช งานระบบอินเทอร เน ็ต (Internet) เสร ็จแล ว ให ป ดเว ็บบราวเซอร  
เพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ 

ขอ ๑๔๖. หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทำการออกจากระบบเพื่อปองกันการเขาใชงาน
โดยบุคคลอื่น ๆ 

ขอ ๑๔๗. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร หรือ
กฎหมาย ระเบียบ วิธีปฏิบัติทางคอมพิวเตอรอ่ืน ๆ ที่เก่ียวของอยางเครงครัด 
 

สวนที่ ๑๔ การใชงานเครื่องคอมพิวเตอรสวนบุคคล 
ขอ ๑๔๘. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื ่องคอมพิวเตอรที ่หนวยงานอนุญาตใหใชงานเปนสินทรัพยของหนวยงาน 
เพื่อใชในงานราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมที่
หนวยงานไดซื้อลิขสิทธิ ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอก 
โปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรอืนำไป
ใหผูอ่ืนใชงานโดยผิดกฎหมาย  
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(๓) ไมอนุญาตใหผ ูใชงานทำการติดตั ้งและแกไขเปลี ่ยนแปลงโปรแกรมในเครื ่อง 
คอมพิวเตอรสวนบุคคลของหนวยงาน  

(๔) การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการ 
โดยเจาหนาที่ของหนวยงานหรือผูรับจางเหมาบำรุงรักษาเครื่องคอมพิวเตอรและ
อุปกรณที่ไดทำสัญญากับกรมการแพทย เทานั้น  

(๕) กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพื่อหาไวรัสคอมพิวเตอร
โดยโปรแกรมปองกันไวรัสคอมพิวเตอร 

(๖) ผูใชงานมีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร 
(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลท่ีตนเองครอบครองใชงานอยู เม่ือใชงานประจำวัน

เสร็จสิ้น หรือเมื่อมกีารยุติการใชงานเกินกวา ๑ ชั่วโมง  
(๘) ทำการตั ้งคา Screen Saver ของเครื ่องคอมพิวเตอรที ่ตนเองรับผิดชอบใหมี 

การล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา 10 นาที เพื่อปองกันบุคคลอื่นมา 
ใชงานท่ีเครื่องคอมพิวเตอร 

(๙) หามนำเครื่องคอมพิวเตอรสวนตัวที่เจาหนาที่เปนเจาของมาใชกับระบบเครือขาย
ของหนวยงาน โดยไมมีการติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอรอยางเหมาะสม 
และตองปฏิบัติตามแนวนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ของหนวยงานอยางเครงคร ัด ยกเวนจะไดร ับการตรวจสอบจากผู ด ูแลระบบ 
ของหนวยงานกอนการใชงาน  

ขอ ๑๔๙. การใชรห ัสผาน ใหผ ูใช งานปฏิบัต ิตามแนวทาง “การกำหนดหนาที ่ความรับผิดชอบ 
ของผูใชงาน” ที่ระบุไวในเอกสารสวนท่ี 3 

ขอ ๑๕๐. การปองกันจากโปรแกรมชุดคำสั่งไมพึงประสงค (Malware) 
(๑) ผูใชงานตองตรวจสอบหาไวรัสคอมพิวเตอรจากสื่อตาง ๆ  เชน Floppy Disk, Flash Drive 

และ Data Storage อ่ืน ๆ กอนนำมาใชงานรวมกับเครื่องคอมพิวเตอร 
(๒) ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมา

จากอินเทอรเน็ตดวยโปรแกรมปองกันไวรัสคอมพิวเตอรกอนใชงาน 
(๓) ผู ใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่ม ีช ุดคำสั ่งไม พึงประสงครวมอย ูด วย  

ซึ ่งม ีผลทำให ข อม ูลคอมพิวเตอร   หร ือระบบคอมพิวเตอร หร ือช ุดคำส ั ่ ง อ่ืน 
เกิดความ เสียหาย ถูกทำลาย ถูกแกไขเปลี่ยนแปลง หรือปฏิบัติงานไมตรงตาม 
คำสั่งท่ีกำหนดไว 

(๔) อุปกรณสื่อบันทึกขอมูลที่ไมใชงานแลว ตองทำลายตามวิธีการท่ีกำหนดไวในสวนท่ี 4 
ขอ 37 

ขอ ๑๕๑. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองรบัผิดชอบในการสำรองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอื่น ๆ 
เชน CD, DVD, External Hard Disk, flash Drive เปนตน 

(๒) ผู ใช งานมีหนาที ่ เก ็บร ักษาสื ่อข อมูลสำรอง (Backup Media) ไว ในสถานที่  
ที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สำรองไว 
อยางสม่ำเสมอ 
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(๓) ผูใชงานตองประเมินความเสี ่ยงวาขอมูลที ่เก็บไวบน Hard Disk ไมควรจะเปน 
ขอมูลสำคัญเกี่ยวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอ
การดำเนินการของหนวยงาน 

 

สวนที่ ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 
ขอ ๑๕๒. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื ่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงานเปนสินทรัพยของ 
หนวยงานเพ่ือใชในงานราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปน
โปรแกรมที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงาน
คัดลอกโปรแกรมตาง ๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข 
หรือนำไปใหผูอ่ืนใชงานโดยผิดกฎหมาย  

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพ่ือการใชงานอยาง 
ปลอดภัยและมีประสิทธิภาพ  

(๔) ไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของ
คอมพิวเตอรใหมีสภาพเดิม  

(๕) ในกรณีที ่ต องการเคลื ่อนยายเครื ่องคอมพิวเตอรแบบพกพา ควรใสกระเปา 
สำหรับเครื ่องคอมพิวเตอรแบบพกพา เพื ่อปองกันอันตรายที ่เกิดจากการ
กระทบกระเทือน เชน การตกจากโตะทำงาน หรือหลุดมือ เปนตน  

(๖) หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปน
รอยขีดขวนหรือทำใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

(๗) ไมวางของทับบนหนาจอและแปนพิมพ 
(๘) การเช็ดทำความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปใน

แนวทางเดียวกันหามเช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได 
(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไป ในสภาพที่มีอากาศ

รอนจัด ตองปดเครื่องคอมพิวเตอรเพื่อเปนการพักเครื่องสักระยะหนึ่งกอนเปดใช
งานใหมอีกครั้ง 

(๑๐) การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู  ใหทำการยกจากฐานภายใต
แปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

ขอ ๑๕๓. ความปลอดภัยทางดานกายภาพ  
(๑) ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรล็อกเครื่องขณะที่

ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
(๒) ผู ใชงานไมเก ็บหรือใช งานคอมพิวเตอรแบบพกพาในสถานที ่ท ี ่ม ีความร อน/ 

ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตกกระทบ 
ขอ ๑๕๔. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกำหนดชื่อผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงาน
ระบบปฏิบัติการของเคร่ืองคอมพิวเตอรแบบพกพา 
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(๒) ผูใชงานตองกำหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไวในเอกสาร  
“การบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผาน” 

(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลา 
ประมาณ ๑5 นาที ให ทำการล็อกหนาจอเมื ่อไม ม ีการใช งาน หลังจากนั้น 
เมื่อตองการใชงานตองใสรหัสผานใหม  

(๔) ผูใชงานตองทำการ Logout ออกจากระบบทันทีเม่ือเลิกใชงาน หรือไมอยูที่หนาจอ
เปนเวลานาน  

ขอ ๑๕๕. การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการรหัสผานที่ระบุไวใน
เอกสาร “การกำหนดหนาที่ความรบัผิดชอบของผูใชงาน” 

ขอ ๑๕๖. การสำรองขอมูลและการกูคืน 

(๑) ผูใชงานตองทำการสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา โดยวิธีการและ
สื่อตาง ๆ เพ่ือปองกันการสูญหายของขอมูล 

(๒) ผูใชงานตองจะเก็บรักษาสื่อสำรองขอมูล (Backup media) ไวในสถานที่ที่เหมาะสม 
ไมเสี่ยงตอการรั่วไหลของขอมูล 

(๓) แผนสื่อสำรองขอมูลตาง ๆ ที่เก็บขอมูลไวจะตองทำการทดสอบการกูคืนอยางสม่ำเสมอ 
(๔) แผนสื่อสำรองขอมูลทีไ่มใชงานแลวตองทำลายไมใหสามารถนำไปใชงานไดอีก 
(๕) ผูใชงานตองประเมินความเสี ่ยงวาขอมูลที ่เก็บไวบน Hard Disk ไมควรจะเปน 

ขอมูลสำคัญเกี่ยวของกับการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอ
การดำเนินการของหนวยงาน  

 

สวนที่ ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS) 

ขอ ๑๕๗. IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ
ปลอดภัยของเครือขาย เพื่อปองกันทรัพยากรระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงานใหมี
ความมั่นคงปลอดภัยเปนแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขาย พรอมกับบทบาทและ
ความรับผิดชอบที่เก่ียวของ 

ขอ ๑๕๘. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขาย 
ขอมูลท้ังหมด รวมถึงเสนทางที่ขอมูลซึ่งไมอยูในเครือขายอินเทอรเน็ตทุกเสนทาง 

ขอ ๑๕๙. ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือที ่สาธารณะจะตองผานการ 
ตรวจสอบจากระบบ IDS/IPS  

ขอ ๑๖๐. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการ
ใหบริการกอนการติดตั้งและเปดใหบริการ  

ขอ ๑๖๑. โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึก
ผลการตรวจสอบ  

ขอ ๑๖๒. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจำ  
ขอ ๑๖๓. ระบบ IDS/IPS ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม 

และบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจำทุกวัน โดยผูดูแลระบบ  
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ขอ ๑๖๔. IDS/IPS จะทำงานภายใตกฎควบคุมพื้นฐานของ Firewall ที่ใชในการเขาถึงเครือขาย
ของระบบสารสนเทศตามปกติ  

ขอ ๑๖๕. เครื่องแมขายที่มีการตดิตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจำวัน  
ขอ ๑๖๖. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั ้งหมด ที ่มีความเสี ่ยงตอการบุกรุก  

การโจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสำเร็จและไมประสบ
ความสำเร็จ จะตองมีการรายงานใหหัวหนาหนวยงานทราบทันทีท่ีตรวจพบ  

ขอ ๑๖๗. การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน  
ขอ ๑๖๘. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดขึ้น ไดแก รายงานผลการ 

ตรวจพบของเหตุการณตาง ๆ ดำเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบ 
ปองกันเหตุการณที่อาจเกิดอีกในอนาคตและดำเนินการตามแผน  

ขอ ๑๖๙. หนวยงานมีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่องคอมพิวเตอรที่มีพฤติกรรม 
เสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา  

ขอ ๑๗๐. ผูที่ถูกตรวจสอบวาพยายามกระทำการอันใดที่เปนการละเมิดนโยบายของกรมการแพทย 
การพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทำงานของระบบสารสนเทศ 
จะถูกระงับการใชเครือขายทันที หากการกระทำดังกลาวเปนการกระทำความผิดที่สอดคลองกับกฎหมาย 
วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2560 หรอืเปนการกระทำที่สงผลใหเกิดความเสียหาย
ตอขอมูล และทรัพยากรระบบของหนวยงาน จะตองถูกดำเนินคดีตามข้ันตอนของกฎหมาย  

 

สวนที่ ๑๗ การติดตั้งและกำหนดคาของระบบ (System Installation and Configuration) 
ขอ ๑๗๑. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 

(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓) กำหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User) 
(๔) กำหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 
(๕) ปร ับปรุง / กำหนดคาระด ับความปลอดภัยของระบบปฏ ิบ ัต ิการ (กรณีที่  

ระบบปฏิบัติการที่มี Service Patch Update) 
(๖) ติดต ั ้ งโปรแกรม Antivirus / ปร ับปร ุง Virus Definition และกำหนดคาการ

ตรวจสอบระบบการสแกนและปรบัปรุงโปรแกรม  
ขอ ๑๗๒. การบริหารบัญช ีผ ู  ใช งาน/ส ิทธิ์การเขาถ ึงและการใชงานระบบ (User Account 

Management) 
(๑) กำหนดชื่อและรหัสผาน ผูดูแลระบบ (System Adminstrator)  
(๒) กำหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) 
(๓) บันทึกบัญชีผูใชงานและสิทธิ์การเขาใชระบบ 

ขอ ๑๗๓. การปรับปรงุการรักษาความปลอดภัย / Antivirus (System Security & Antivirus Update)  
(๑) ติดตามเฝาระวังระบบการทำงานของคอมพิวเตอรการเขาใชระบบ 
(๒) Performance ของระบบ หรือตรวจสอบจากระบบรักษาความปลอดภัยที่ติดตั้ง 
(๓) ปรับปรุง / กำหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
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(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปนประจำทุกสัปดาห 
(๕) ดำเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจำ 

ขอ ๑๗๔. ติดตั้ง / ปรบัปรุงระบบจัดการฐานขอูล (Database Management Operation)  
(๑) ติดตั้งระบบจัดการฐานขอมูล ตามความตองการของระบบสารสนเทศ 
(๒) กำหนดคาระบบหรือโปรแกรมฐานขอมูล ใหทำงานรวมกับระบบปฏิบัติการไดอยาง

ถูกตอง และมีประสิทธิภาพตามขอกำหนดของระบบฐานขอมูล 
(๓) สรางและกำหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชงานอ่ืน

และสิทธิ์การใช 
(๔) ปรับปรุง / กำหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาเปนประจำ 

ขอ ๑๗๕. ติดตั้งฐานขอมูลโปรแกรมระบบงานตาง ๆ / กำหนดคาระบบของโปรแกรมและกำหนด
ผูใชและสิทธ์ิการเขาใชบริการ หรือเขาถึงฐานขอมูล  

(๑) ติดตั้งโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 
(๒) กำหนดคา หรือโปรแกรม หรือบริการใหทำงานรวมกับระบบปฏิบัติการเปนไป 

ตามโปรแกรมหรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ 
(๓) ติดต ั ้ งฐานขอมูลและเชื่อมต อระบบงานและทำการทดสอบการให บร ิการ 

ตามระบบงานน้ันกำหนด 
(๔) แจงผูใชงาน หรือเจาของระบบงาน โดยแจงรายชื่อ รหัสผาน และสิทธิ์การเขาใช

ระบบและฐานขอมูลตามที่กำหนดไว 
(๕) กำหนดเกณฑการสำรองขอมูล / สำเนา / ทดสอบกูคืน (Restore Test) 
(๖) บันทึกขอกำหนด คาติดตั้ง และบัญชีชื่อผู ใชงานแตละระดับของระบบทุกครั้ง 

ท่ีมีการสราง / ปรับปรุง  
 

สวนที่ ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 
ขอ ๑๗๖. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื ่อเก็บขอมูลที่สามารถรักษาความ 

ครบถวน ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บตองกำหนด 
ชั้นความลับในการเขาถึง 

ขอ ๑๗๗. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ที่เก็บรักษาไว  
ขอ ๑๗๘. กำหนดใหม ีการบันทึกการทำงานของระบบบันทึกการปฏิบ ัต ิงานของผู  ใช งาน  

(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บ ันทึกการเขา – ออก 
ระบบบันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย 
๙๐ วัน นับตั้งแตการใชงานสิ้นสุดลง โดยปฏิบัตติามกฎหมายวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร  

ขอ ๑๗๙. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจำกัดสิทธิ์การเขาถึงบันทึก 
เหลานั้นใหเฉพาะบุคคลที่เก่ียวของเทานั้น  
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หมวดที่ ๒ การรักษาความปลอดภัยฐานขอมูลและสำรองขอมูล 
 
วัตถุประสงค  

๑. เพื่อใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง  
๒. เพื่อใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ

หนวยงานอยางเครงครดั และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 
๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และตระหนัก 

ถึงความสำคญัของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  
 

แนวปฏิบัติ 

สวนที่ ๑ การรักษาความปลอดภัยของฐานขอมูล 
ขอ ๑. กำหนดสิทธ์ิและความสำคัญของขอมลูและฐานขอมูล 

(๑) จัดทำบัญชีฐานขอมูล การจำแนกกลุมทรัพยากรของระบบหรือการทำงาน โดยให
กำหนดกลุมผูใชงานและสิทธ์ิของกลุมผูใชงาน 

(๒) กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกี ่ยวของกับการอนุญาต  
การกำหนดสิทธ์ิ หรือการมอบอำนาจ ดังน้ี 
(๒.๑) กำหนดสิทธิ์ของผูใชงานแตละกลุมที่เก่ียวของ   

- อานอยางเดียว (read only) 
- สรางขอมูล 
- ปอนขอมูล 
- แกไข 
- อนุมัติ 
- ไมมีสิทธิ์ 

(๒.๒) กำหนดเกณฑการระงับสิทธิ์การมอบอำนาจใหเปนไปตามการบริหารจัดการ 
การเขาถึงของผูใชงาน (User Access Management) ที่ไดกำหนดไว 

(๒.๓) ผู ใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต 
เปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงาน 
หรือผูดูแลระบบที่ไดรับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล 
(๓.๑) จัดแบงประเภทของขอมูล ออกเปน  

- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตร
และคำรับรอง ขอมูลบุคคล ขอมูลงบประมาณการเงินและบัญชี เปนตน  

- ขอมูลสารสนเทศดานขอมูลโรคและภัยสุขภาพ เชน ขอมูลผูปวย ขอมูลยา
และเวชภัณฑ ขอมูลสถานพยาบาล เปนตน  

(๓.๒) จัดแบงระดับความสำคัญของขอมูล ออกเปน ๓ ระดับ คือ  
- ขอมูลท่ีมีระดับความสำคัญมากที่สุด 
- ขอมูลท่ีมีระดับความสำคัญปานกลาง 
- ขอมูลท่ีมีระดับความสำคัญนอย 
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(๓.๓) จัดแบงลำดับชั้นความลับของขอมูล  
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 

ความเสียหายอยางรายแรงที่สุด  
- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 

ความเสียหายอยางรายแรง  
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย  
- ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

(๓.๔) จัดแบงระดับชั้นการเขาถึง  
- ระดับชั้นสำหรับผูบริหาร 
- ระดับชั้นสำหรับผูใชงานท่ัวไป 
- ระดับชั้นสำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย  

(๓.๕) การกำหนดเวลาที่ไดเขาถึง  
(๓.๖) การกำหนดจำนวนชองทางที่สามารถเขาถึง 

ขอ ๒. ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดร ับการจัดระดับการปองกัน 
ผูมีสิทธิ์เขาใชหรือดำเนินการ รวมทั้งรายละเอียดอ่ืน ๆ ที่จำเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓. การปฏิบัติเกี่ยวกับขอมูลที่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับ 
ทางราชการ พ.ศ. ๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดท่ี ๑ ขอ ๑๒.  

ขอ ๔. หนวยงานเจาของฐานขอมูล ผู มีส ิทธิ์และอำนาจในสายงาน เปนผ ูพิจารณาคุณสมบัติ 
ของผูใชงานและโปรแกรมที ่ไดรับอนุญาตใหกระทำการใด ๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟม 
ลงบันทึกเขา-ออก (Log File) การใชงานสำหรับฐานขอมูลตามความจำเปน เพื่อประโยชนในการตรวจสอบ
ความถูกตองของการใชงานฐานขอมูล 

ขอ ๕. ในกรณีฐานขอมูลที่มีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูล
จากสวนราชการใหจัดทำขอตกลงการใชขอมูล หรือสำหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับ
หนวยงานภายนอก ดังตอไปนี้ 

(๑) กำหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อปองกันขอมูลและสื่อบันทึกขอมูลที่
จะมีการขนยายหรือสงไปยังอีกสถานที่หนึ่ง 

(๒) กำหนดหนาที่ความรับผิดชอบของผูที ่เกี ่ยวของและขั้นตอนปฏิบัติในการใชขอมูล 
รวมกัน หรือแลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน  

(๓) กำหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 
(๔) กำหนดขั้นตอนปฏิบัติสำหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูล 

เพื่อเปนการปองกันการปฏิเสธ 
(๕) กำหนดความรับผิดชอบสำหรับกรณีที ่ขอมูลที ่แลกเปลี ่ยนกันเกิดการสูญหายหรือ 

เกิดเหตุการณความเสียหายอื่น ๆ กับขอมูลนั้น 
(๖) กำหนดสิทธิ์การเขาถึงขอมูล 
(๗) กำหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟตแวร 
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(๘) กำหนดมาตรการพิเศษสำหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื ่น ๆ ที่มี 
ความสำคัญ เชน กุญแจที่ใชในการเขารหัส เปนตน  

 

สวนที่ ๒ การสำรองขอมูล 
ขอ ๖. ตองพิจารณาคัดเลือกระบบสารสนเทศที ่สำคัญและจัดทำระบบสำรองที่เหมาะสม 

ใหอยูในสภาพพรอมใชงาน โดยเรียงลำดับความจำเปนมากไปนอย  

ขอ ๗. ตองกำหนดหนาที่และความรับผิดชอบของเจาหนาที่ในการสำรองขอมูล  
ขอ ๘. ตองจัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของหนวยงาน พรอมทั้งกำหนด 

ระบบสารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง  
ขอ ๙. ตองกำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และกำหนดความถี่ใน

การสำรองขอมูล หากระบบใดท่ีมีการเปลี่ยนแปลงบอยกำหนดใหมีความถี่ในการสำรองขอมูลมากขึ้น โดยให
มีวิธีการสำรองขอมูล ดังนี้ 

(๑) กำหนดประเภทของขอมูลที่ตองทำการสำรองเก็บไว และความถี่ในการสำรอง  
(๒) กำหนดรูปแบบการสำรองขอมูลใหเหมาะสมกับขอมูลท่ีจะทำการสำรองขอมูล 
(๓) บันทึกขอมลูที่เก่ียวของกับกิจกรรมการสำรองขอมูล ไดแก ผูดำเนินการ วัน/เวลา/  

ชื่อขอมูลท่ีสำรอง สำเร็จ/ไมสำเร็จ เปนตน  
(๔) ตรวจสอบการตั้งคา (Configuration) ตาง ๆ ของระบบการสำรองขอมูล  
(๕) จัดเก็บขอมูลที่สำรองนั ้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้น 

ใหสามารถแสดงถึงระบบซอฟตแวร วันที ่ เวลาท่ีสำรองขอมูล และผู รับผิดชอบ 
ในการสำรองขอมูลไวอยางชัดเจน 

(๖) จัดเก็บขอมูลที่สำรองไวนอกสถานที่ ระยะทางระหวางสถานที่ที ่จัดเก็บขอมูลสำรอง  
กับหนวยงานตองหางกันเพียงพอ เพื ่อไมให สงผลกระทบตอข อมูลที ่จัดเก็บไว 
นอกสถานท่ีนั้นในกรณีที่เกิดภัยพิบัติกับหนวยงาน 

(๗) ดำเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรองที่ใชจัดเก็บขอมูลนอก
สถานที่  

(๘) ทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูล
ไดตามปกติ  

(๙) จัดทำขั้นตอนปฏิบัติสำหรบัการกูคืนขอมูลที่เสียหายจากขอมูลท่ีไดสำรองเก็บไว 
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกูคืน 

ขอมูลอยางสม่ำเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึง 
ความเสี่ยงตาง ๆ ที่จะเกิดขึ้น  

(๑๑) กำหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสำรองเก็บไว 
ขอ ๑๐. ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดำเนินการดวยวิธีการ

ทางอิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 
(๑) มีการกำหนดหนาที่ และความรับผิดชอบของผูท่ีเกี่ยวของท้ังหมด 
(๒) มีการประเมินความเสี ่ยงสำหรับระบบที่ม ีความสำคัญเหลานั้น และกำหนด

มาตรการ เพ่ือลดความเสี่ยงเหลานั ้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม 
แผนดินไหว การชุมนุมประทวงทำใหไมสามารถเขามาใชระบบงานได เปนตน 
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(๓) มีการกำหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ 
(๔) มีการกำหนดขั้นตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลที่สำรองไว 
(๕) มีการกำหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบรกิารเครือขาย 

ฮารดแวร ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนที่จะตองติดตอ  
(๖) การสรางความตระหนัก หรือใหความรูกับเจาหนาที่ผูที่เกี่ยวของกับขั้นตอนการปฏิบัติ 

หรือสิ่งทีต่องทำเม่ือเกิดเหตุเรงดวน เปนตน  
ขอ ๑๑. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถ 

ปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 

ขอ ๑๒.  ต องม ีการกำหนดหนาท ี ่และความร ับผ ิดชอบของบ ุคลากรซ ึ ่ งด ูแลร ับผ ิดชอบ 
ระบบสารสนเทศ ระบบสำรอง และการจัดทำแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที ่ไมสามารถดำเนิน 
การดวยวิธีการทางอิเล็กทรอนิกส 

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน
เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคำนึงถึงความเสี ่ยงตาง ๆ  
ที่จะเกิดขึ้น เพื่อใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน  
ที่เพียงพอตอสภาพความเสี่ยงทีย่อมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง 
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หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
 
วัตถุประสงค  

๑. เพื ่อให ม ีการตรวจสอบและประเมินความเสี ่ยงของระบบสารสนเทศหรือสถานการณ 
ดานความม่ันคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได  

๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจเกิดขึ้นไดกับระบบสารสนเทศ 
๓. เพื่อเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงท่ีเปนอันตรายตอระบบสารสนเทศ  

 
แนวปฏิบัติ 

สวนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 
ตรวจสอบและประเมินความเสี ่ยงดานสารสนเทศหรือสถานการณดานความมั ่นคงปลอดภัย 

ที่ไมพึงประสงคหรือไมอาจคาดคิดได ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายใน 
ของหนวยงาน (Internal Auditor) เพื ่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั ่นคง
ปลอดภัยดานสารสนเทศ โดยมีแนวทางการตรวจสอบและประเมินความเสี่ยงที่ตองคำนงึถึง ดังนี้ 

ขอ ๑. จัดลำดับความสำคัญของความเส่ียง 
ขอ ๒. คนหาวิธีการดำเนินการเพ่ือลดความเสี่ยง 
ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดำเนินการเพ่ือลดความเสี่ยง  
ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพื่อลดความเสี่ยงท่ีตรวจสอบได  
ขอ ๕. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทำรายงานพรอมขอเสนอแนะ 
ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้  

(๑) กำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
(๒) ในกรณีที ่จำเปนตองเขาถึงขอมูลในแบบอื ่น ๆ ใหสรางสำเนาสำหรับขอมูลนั้น  

เพื ่อใหผ  ูตรวจสอบใชงาน รวมทั ้งตองทำลายหรือลบโดยทันทีที ่ตรวจสอบเสร็จ  
หรือตองจัดเก็บไวโดยมีการปองกันเปนอยางดี  

(๓) กำหนดใหมีการระบุและจัดสรรทรัพยากรท่ีจำเปนตองใชในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย  

(๔) กำหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบรวมทั้งบันทึกขอมูลล็อก  
แสดงการเขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สำคัญ ๆ  

(๕) ในกรณีที่ม ีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยก 
การติดตั้งเครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริง หรือระบบที่ใชใน
การพัฒนาและมีการจัดเก็บปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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สวนที่ ๒ ความเส่ียงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตาง ๆ รวมถึงเหตุการณดานความมั ่นคงปลอดภัยในระบบ 

เทคโนโลยีสารสนเทศ สามารถแยกเปนภัยตาง ๆ ได ๔ ประเภท ดังนี้ 
ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human Error) เชน เจาหนาที่หรือ

บุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั ้งดาน Hardware และ 
Software ซึ่งอาจทำใหระบบเทคโนโลยีสารสนเทศเสียหายใชงานไมได เกิดการชะงักงัน หรือหยุดทำงาน และ
สงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ ไดกำหนดแนวทาง 
การดำเนินงานเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว ดังนี้ 

(๑) จัดหลักสูตรอบรมเจาหนาที ่ของหนวยงาน ใหมีความรูความเขาใจในดาน Hardware และ 
Software เบื้องตน เพื่อลดความเสี่ยงดาน Human error ใหนอยที่สุด ทำใหเจาหนาท่ีมีความรู
ความเขาใจการใช และบริหารจัดการเครื ่องมืออุปกรณทางดานสารสนเทศ ทั ้งทางดาน 
Hardware และ Software ไดมีประสิทธิภาพยิ่งขึ้น ทำใหความเสี่ยงที่เกิดจาก Human error 
ลดนอยลง  

(๒) จัดทำหนังสือแจงเวียนหนวยงานทั้งสวนกลางและสวนภูมิภาค เรื่อง การใชและการประหยัด
พลังงานใหกับเคร่ืองคอมพิวเตอรและอุปกรณเพ่ือเปนแนวทางปฏิบัติไดอยางถูกตอง 

 

ประเภทที่ ๒ ภัยที ่เกิดจาก Software ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอร หรือระบบ
เคร ือข  ายคอมพ ิว เตอร ประกอบด วย ไวร ัสคอมพ ิว เตอร  (Computer Virus) หนอนอ ินเทอร  เน็ต  
(Internet Worm) มาโทรจัน (Trojan Horse) และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจ
รบกวนการทำงาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงขั้นทำใหระบบเครือขาย
คอมพิวเตอรใชงานไมได ไดกำหนดแนวทางปฏิบัตเิพ่ือเตรยีมรับสถานการณภัยจาก Software ดังนี้  

(๑) ติดตั ้ง Firewall ที ่เครื ่องคอมพิวเตอรแมขาย ทำหนาที ่ในการกำหนดสิทธิ ์การเขาใช งาน 
เครื่องคอมพิวเตอรแมขายและปองกันการบุกรุกจากภายนอก  

(๒) ติดตั้งซอฟตแวร Antivirus ดักจับไวรัสคอมพิวเตอรที่เขามาในระบบเครือขาย และสามารถ
ตรวจสอบไดวามีไวรัสคอมพิวเตอรชนิดใดเขามาทำความเสียหายกับระบบเครือขายคอมพิวเตอร 
 

ประเภทท่ี ๓ ภัยจากไฟไหม หรือระบบไฟฟา จัดเปนภัยรายแรงที่ทำความเสียหายใหแกระบบ
เทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรยีมรับสถานการณ ดังนี้ 

(๑) ติดต้ังอุปกรณสำรองระบบไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบเคร่ืองแมขาย 
(Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ 
ไดในระยะเวลาที่สามารถจัดเก็บและสำรองขอมูลไวอยางปลอดภัย 

(๒) ติดตั้งอุปกรณตรวจจับควัน กรณีท่ีเกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟเกิดขึ้นภายใน
หองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความ
ปลอดภัยเพ่ือทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความพรอม
ของอุปกรณอยางสม่ำเสมอ 

(๓) ติดตั้งอุปกรณดับเพลิงชนิดกาซ ท่ีหองควบคุมระบบคอมพิวเตอร เพื่อไวใชในกรณีเหตุฉุกเฉิน  
(ไฟไหม) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดยสม่ำเสมอ 
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ประเภทที่ ๔ ภัยจากน้ำทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ำทวม จัดเปนภัยรายแรง 
ที่ทำความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ไดกำหนดแนวทางปฏิบัติเพ่ือเตรยีมรับสถานการณ ดังนี้  

(๑) เฝาระวังภัยอันเกิดจากน้ำทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยาตลอดเวลา  
(๒) อุปกรณสำรองขอมูลทั้งหมด ไปเก็บไวในท่ีปลอดภัย 
(๓) ดำเนินการตัดระบบไฟฟาในหองควบคุม โดยปดเบรคเกอรเครื ่องปรับอากาศ เพื่อปองกัน 

เครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา 
(๔) เจาหนาที่ชวยกันเคลื่อนยายเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขายไวในที่สูง 
(๕) กรณีน้ำลดลงเร ียบรอยแลว ให ชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุมเครือขาย 

วาสามารถใชงานได ปกติหร ือไม   และเตร ียมความพร อมหองควบคุมระบบเคร ือข าย  
สำหรับติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย 

(๖) ทำการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบการใชงานของ
เครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบ 
Network วาสามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม  

(๗) เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการขอมูลได
เรียบรอยแลว แจงใหหนวยงานท่ีเก่ียวของทราบ เพ่ือเขามาใชบริการไดตามปกติ  
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หมวดที่ ๔ การรักษาความปลอดภัยดานกายภาพ สถานท่ี และสภาพแวดลอม 
วัตถุประสงค  

เพื่อกำหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงาน หรือ
เขาถึงพื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศขอมูล 
ซึ่งมีผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีสวนเกี่ยวของกับการใชงานระบบ
เทคโนโลยีสารสนเทศของหนวยงาน 
 

แนวปฏิบัติ 
ขอ ๑.  อาคาร สถานที ่ และพื ้นที ่ใชงานระบบสารสนเทศ หมายถึง ที ่ซึ ่งเปนที ่ตั ้งของระบบ

คอมพิวเตอร ระบบเครือขาย หรือระบบสารสนเทศอื่น ๆ พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ 
พื้นที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมทั้งเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบ 
ที่ตดิตั้งประจำโตะทำงาน 

ขอ ๒. หองควบคุมระบบเครอืขายคอมพิวเตอร ตองมีลักษณะ ดังน้ี 
(๑) กำหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสำคัญ

แลวแตกรณี 
(๒) ตองเปนพื้นที่ท่ีไมตั้งอยูในบริเวณท่ีมีการผานเขา–ออกของบุคคลเปนจำนวนมาก 
(๓) จะตองไมมีปายหรอืสัญลักษณที่บงบอกถึงการมีระบบสำคญัอยูภายในสถานที่ดังกลาว 
(๔) จะตองปดล็อก หรอืใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจำอยู 
(๕) หากจำเปนตองใชเครื่องพิมพ เครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมา

จากบริเวณดังกลาว 
(๖) ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบรเิวณดังกลาว 
(๗) จัดพื้นท่ีสำหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ 

จัดตั้งไว เพ่ือปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต  
ขอ ๓. การกำหนดบรเิวณท่ีตองมีการรักษาความมั่นคงปลอดภัย  

(๑) มีการจำแนกและกำหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม  
เพ่ือจุดประสงคในการเฝาระวัง ควบคมุ การรักษาความมั่นคงปลอดภัย จากผูท่ีไมไดรับอนุญาต 
รวมท้ังปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได  

(๒) กำหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมท้ัง
จัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการ
กำหนดพื้นที่ดังกลาวอาจแบงออกไดเปนพื้นที่ทำงานทั่วไป (General Working Area) 
พื ้นที่ทำงานของผ ูดูแลระบบ (System Administrator Area) พื ้นที ่ต ิดตั ้งอุปกรณ 
ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บขอมูลคอมพิวเตอร 
(Data Storage Area) และพ้ืนที่ใชงานเครือขายไรสาย (Wireless LAN Coverage Area) เปนตน 

ขอ ๔. การควบคุมการเขา-ออกอาคารสถานที่ 
(๑) กำหนดสิทธิ์ผูใชงานที่มีสิทธิ ์ผานเขา-ออก และชวงเวลาที่มีสิทธิ์ในการผานเขาออกใน

แตละ “พื้นที่ใชงานระบบ” อยางชัดเจน  
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(๒) การเขาถึงอาคารของหนวยงานของบุคคลภายนอกหรือผูมาติดตอ เจาหนาที ่รักษา 
ความปลอดภัย จะตองให ม ีการแลกบัตรที ่ ใช ระบุต ัวตนของบุคคลน ั ้น ๆ เชน  
บัตรประชาชน ใบอนุญาตขับขี่ เปนตน แลวทำการลงบันทึกขอมูลบัตรในสมุดบันทึก
และรับแบบฟอรมการเขาออกพรอมกับบัตรผูติดตอ (Visitor)  

(๓) ใหมกีารบันทึกวันและเวลาการเขา-ออกพ้ืนที่สำคัญของผูที่มาติดตอ (Visitors)  
(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายในหนวยงาน  

(๕) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน  

(๖) จัดเก็บบันทึกการเขา - ออกสำหรับพื้นที่หรือบริเวณที่มีความสำคัญ เชน Data Center เปนตน 
เพื่อใชในการตรวจสอบในภายหลังเมื่อมีความจำเปน  

(๗) ดูแลผู ท ี ่มาติดตอในพื ้นที ่หรือบริเวณที ่ม ีความสำคัญจนกระทั ่งเสร็จสิ ้นภารกิจ  
เพื่อปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต  

(๘) มีกลไกการอนุญาตการเขาถึงพื ้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก  
และตองมีเหตุผลที่เพียงพอในการเขาถึงบริเวณดังกลาว 

(๙) สรางความตระหนักใหผูที ่มาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกำหนดตาง ๆ  
ที่ตองปฏิบัติระหวางที่อยูในพ้ืนท่ีหรือบริเวณที่มีความสำคัญ  

(๑๐)  มีการควบคุมการเขาถึงพ้ืนที่ที่มีขอมูลสำคัญจัดเก็บหรือประมวลผลอยูเสมอ  

(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพื้นที่หรือบริเวณที่มีความสำคัญเวนแตไดรับการอนุญาต  

(๑๒)  มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพื่อควบคุมการเขา- ออก 
ในพ้ืนท่ีหรือบรเิวณท่ีมีความสำคญั (Data Center) 

(๑๓)  จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงาน  
ในพ้ืนท่ีหรือบรเิวณท่ีมีความสำคญั  

(๑๔)  จัดใหมีการทบทวน หรือยกเลิกสิทธิ ์การเขาถึงพื ้นที ่หรือบริเวณที่มีความสำคัญ  
อยางนอยปละ ๑ ครั้ง  

ขอ ๕. ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 
(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหนวยงานที ่เพียงพอ 

ตอความตองการใชงานโดยใหมีระบบดงัตอไปนี้ 
- ระบบสำรองกระแสไฟฟา (UPS) 
- เครื่องกำเนิดกระแสไฟฟาสำรอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศและควบคุมความชื้น 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจ
ไดวาระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

(๓) การติดตั้งระบบแจงเตือน เพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทำงานภายในหอง
เครื่องทำงานผิดปกติหรือหยุดการทำงาน 
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ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่น ๆ (Cabling Security) 
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปใน

บริเวณที่มีบุคคลภายนอกเขาถึงได 
(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ เพื ่อปองกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทำใหเกิดความเสียหาย 
(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกันเพื่อปองกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
(๔) ทำปายชื่อสำหรับสายสัญญาณ (Label) และบนอุปกรณเพื่อปองกันการตัดตอสัญญาณ

ผิดเสน 
(๕) จัดทำผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
(๖) หองที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพื ่อปองกันการเขาถึงของ 

บุคคลภายนอก 
(๗) พิจารณาใช งานสายไฟเบอรออฟต ิกแทนสายส ัญญาณสื ่อสารแบบเด ิม (เชน 

สายสัญญาณ แบบ Coaxial Cable) สำหรับระบบสารสนเทศท่ีสำคัญ 
(๘) ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั ้งอุปกรณ 

ดักจับสัญญาณโดยผูไมประสงคดี 
ขอ ๗. การบำรุงรักษาอุปกรณ (Equipment Maintenance) 

(๑) ใหมกีำหนดการบำรุงรกัษาอุปกรณตามรอบระยะเวลาที่แนะนำโดยผูผลิต 
(๒) ปฏิบัติตามคำแนะนำในการบำรุงรกัษาตามที่ผูผลิตแนะนำ 
(๓) จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรบัการใหบริการทุกครั้ง เพ่ือใชในการ

ตรวจสอบหรือประเมนิในภายหลัง 
(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื ่อใชในการประเมินและ 

ปรับปรุงอุปกรณดังกลาว 
(๕) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทำการบำรุงรักษา

อุปกรณภายในหนวยงาน 
(๖) จัดใหมีการอนุมัติสิทธิ์การเขาถึงอุปกรณที่มีขอมูลสำคัญโดยผูรับจางใหบริการจากภายนอก 

(ทีม่าทำการบำรุงรักษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
ขอ ๘. การนำทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

(๑) ใหมกีารขออนุญาตกอนนำอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน  
(๒) กำหนดผูรับผิดชอบในการเคลื่อนยายหรือนำอุปกรณออกนอกหนวยงาน 
(๓) กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกหนวยงาน  
(๔) เมื่อมีการนำอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาที่อนุญาตและ 

ตรวจสอบการชำรุดเสียหายของอุปกรณดวย 
(๕) บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน

หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพ่ิมเติมเมื่อนำอุปกรณสงคืน 
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ขอ ๙. การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment off-premises) 
(๑) กำหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนำอุปกรณหรือทรัพยสิน

ของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 
(๒) ไมท้ิงอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในที่สาธารณะ 
(๓) เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรพัยสินเสมือนเปนทรัพยสินของตนเอง 

ขอ ๑๐. การกำจัดอ ุปกรณหรือการนำอุปกรณกลับมาใช งานอีกครั ้ง (Secure Disposal or  
re-use of Equipment)  

(๑) ใหทำลายขอมูลสำคัญในอุปกรณกอนท่ีจะกำจัดอุปกรณดังกลาว 
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสำคัญในอุปกรณ

สำหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอ่ืนนำอุปกรณนั้นไปใชงานตอ เพื่อปองกัน
ไมใหมีการเขาถึงขอมลูสำคัญน้ันได  
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หมวดที่ ๕ การดำเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบสารสนเทศ 
 
วัตถุประสงค  

เพื่อกำหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัย
ระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
 
แนวปฏิบัติ 

ขอ ๑. ระบบปองกันผูบุกรุก 
(๑) ดำเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกร ุก สิ ่งที ่ทำการ 

ตรวจสอบมีดังตอไปนี้ 
- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีท่ีเกิดขึ้นมีรูปแบบที่สามารถคาดเดาไดหรือไม 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีของเครือขายท่ีเปนผูโจมตี 

ขอ ๒. ระบบไฟรวอลล 
(๑) ดำเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง 
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล ส ิ ่งที ่ต อง 

ตรวจสอบมีดังตอไปนี้  
- Package ที่ไฟรวอลลไดทำการ Block  
- ลักษณะของ Package ที่ถูก Block  
- Package ของหมายเลขไอพี ของเครอืขายใดถูก Block เปนจำนวนมาก  

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศให
แจงหัวหนาหนวยงาน เพื่อตัดสินใจดำเนินการแกไขปญหา  

ขอ ๓. ระบบปองกันภัยคุกคามทางอินเทอรเน็ต ภัยคุกคามทางอินเทอรเน็ตหรือมัลแวร (Malware) 
ประกอบดวย ไวรัสคอมพิวเตอร หนอนอินเทอรเน็ต โทรจัน รวมถึงสปายแวร  

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับระบบปองกัน 
ภัยคกุคามทางอินเทอรเน็ต สิ่งท่ีตองตรวจสอบมีดังนี้ 
- มัลแวรประเภทใดถูกพบเปนจำนวนมาก  
- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังที่ใด  
- มีการสงมัลแวรจากเครือขายภายในกรมการแพทยไปยังภายนอกหรือไม  

(๒) ศึกษาหาวิธีแกไขเครื ่องคอมพิวเตอรที่ติดมัลแวรโดยเฉพาะมัลแวรประเภทที่ตรวจ 
พบวากระจายอยูในเครือขายของกรมการแพทย 

(๓) ตรวจสอบพบวาเคร ื ่องคอมพิวเตอรภายในเครือขายติดมัลแวรหร ือสงมัลแวร 
ออกไปขางนอก ตองระงับการเชื ่อมตอของเครื ่องที ่ติดมัลแวรกับระบบเครือขาย  
แลวทำการแกไขเครื่องนั้นทันที  
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หมวดที่ ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค  

๑. เพื่อสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ
กรมการแพทย  

๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย 
๓. เพื ่อปองก ันและลดการกระทำความผิดที ่เก ิดขึ ้นจากการใชระบบสารสนเทศและระบบ

คอมพิวเตอรโดยไมคาดคิด 
 
แนวปฏิบัติ  

ขอ ๑. จัดใหมีการทบทวน ปรับปรงุแนวนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยางนอยปละ ๑ ครั้ง 
ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ำเสมอ โดยการจัดฝกอบรม โดยใชวิธ ีการ 

เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตาง ๆ ตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓. จัดสัมมนาเพื ่อเผยแพรแนวนโยบายและแนวปฏิบัต ิการร ักษาความมั ่นคงปลอดภัย 

ดานสารสนเทศและสรางความตระหนักถึงความสำคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนา 
มีแผนการดำเนินงานปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยี
สารสนเทศ และมีการเชิญวิทยากรจากภายนอกที่มีประสบการณดานการรักษาความมั ่นคงปลอดภัย 
ดานสารสนเทศมาถายทอดความรู 

ขอ ๔. ติดประกาศประชาสัมพันธ ใหความรู เกี ่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือ 
ขอระวังในรูปแบบที่สามารถเขาใจและนำไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัตดิวยการกำกับ ติดตาม ประเมินผล และสำรวจความ
ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเกี ่ยวกับโปรแกรมไมประสงคดี เพื่อใหเจาหนาที ่มีความรู 
ความเขาใจและสามารถปองกันตนเองไดและใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดี 
วาตองดำเนินการอยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคงปลอดภัย 
ที่เกิดขึ้น และสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติ
ตามแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ไดประกาศใชในประเทศไทยรวมทั้ง
กฎระเบียบของกระทรวงสาธารณสุข และขอตกลงระหวางประเทศอยางเครงครัด ทั ้งนี ้หากผู ใช งาน 
ไมปฏิบัติตามกฎหมายดังกลาว ถือวาความผิดนั ้นเปนความผิดสวนบุคคลซึ ่งผูใชงานจะตองรับผิดชอบ 
ตอความผิดที่เกิดขึ้นเอง 
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หมวดที่ ๗ หนาที่และความรับผิดชอบ 
 
วัตถุประสงค  
 เพื่อกำหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง ผูอำนวยการ หัวหนา เจาหนาที่ ตลอดจน 
ผูที่ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 
 

แนวปฏิบัติ 
ขอ ๑. ระดับนโยบาย ผูรับผิดชอบ ไดแก 

- ผูบรหิารระดับสูงสุด (Chief Excutive Office : CEO) 
- ผูอำนวยการสำนักดิจิทัลการแพทย หรือเทียบเทาระดับผูอำนวยการ 

(๑) รับผิดชอบในการกำหนดนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม กำกับ 
ดูแล ควบคุมตรวจสอบเจาหนาที่ในระดับปฏิบัติ 

(๒) รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร
หรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด  
อันเนื ่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและ 
แนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ขอ ๒. ระดับบริหาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ
เทียบเทาหัวหนากลุม 

(๑) รับผิดชอบ กำกับ ดูแลการปฏิบัติงานของผูปฏิบัติตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี
สารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานขอมูล 
ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูท่ีไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาสวนราชการ

กรมการแพทย เชน นักวิชาการคอมพิวเตอร เจาพนักงานคอมพิวเตอร 
(๑) ปฏิบัติตามแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความม่ันคงปลอดภัยของ

ฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและภัยพิบัติ 
(๓) รับผิดชอบกำกับ ควบคุมการรักษาความปลอดภัย และบำรุงรักษา ระบบเครื ่อง

คอมพิวเตอร ระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
(๔) ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลา

ที่กำหนด 
(๕) ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรบัอนุญาต 
(๖) รับผิดชอบในการรักษาความปลอดภัยระบบอินเทอรเน็ต 
(๗) ปฏ ิบ ัต ิงานอื ่น ๆ ตามที ่ ได ร ับมอบหมายในการร ักษาความม ั ่นคงปลอดภัย 

ดานสารสนเทศของกรมการแพทย 
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หมวดท่ี 8 การบริหารจัดการการใชบริการจากหนวยงานภายนอก 
 
วัตถุประสงค  
 เพื่อใหหนวยงานภายนอก ไดปฏิบัติตามแนวนโยบายรักษาความมั ่นคงปลอดภัยดานสารสนเทศ 
ของกรมการแพทย ทำใหระบบสารสนเทศดำเนินไปไดอยางตอเนื่องและมีประสิทธิภาพ 
 
แนวปฏิบัติ 

ขอ ๑. ตองมีการประเมินความเสี่ยงจากการเขาถึง ขอมูล และระบบสารสนเทศ หรืออุปกรณที่ใช
ในการประมวลผลโดยหนวยงานภายนอก และกำหนดมาตรการควบคุมที่เหมาะสมกอนที่จะอนุญาตใหเขาถึง
ขอมูลและระบบสารสนเทศ หรืออุปกรณดังกลาวได 

ขอ ๒. การเขาใชงานระบบสารสนเทศ หรือเขาถึงขอมูลของหนวยงานจากหนวยงานภายนอก 
ตองมีการขออนุญาตอยางเปนทางการ และไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับ
มอบหมายกอนเสมอ 

ขอ ๓. การบริการ และการดำเนินงานจากหนวยงานภายนอก จะตองปฏิบัติตามแนวนโยบาย 
การรักษาความมั่นคงปลอดภัยดานสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎขอบังคับตาง ๆ  
ของกรมการแพทย 

ขอ ๔. ผูดูแลระบบตองใหสิทธิ์การเขาถึงขอมูลตอหนวยงานภายนอกเทาที่จำเปนเทานั้น 
ขอ ๕. ตองมีการทำสัญญาการรักษาความลับขององคกร ระหวางหนวยงานและหนวยงานภายนอก

ที่เขามาปฏิบัติงานกอนเปดใหใชบริการระบบเสมอ 
ขอ ๖. ผูใหบริการหนวยงานภายนอก ตองจัดทำแผนการดำเนินงาน และวิธีการดำเนินงาน  

เปนอยางนอยเพื่อควบคุมหรือตรวจสอบการใหบริการของผูใหบริการใหเปนไปอยางถูกตอง มั่นคงปลอดภัย 
และเปนไปตามขอบเขตที่ไดกำหนดไว 

ขอ ๗. สัญญาระหวางหนวยงาน และหนวยงานภายนอก ในการใหบริการตองระบุถึงหัวขอตาง ๆ 
ดังตอไปนี้ เปนอยางนอย 

- รายละเอียดการใหบริการ แผนการดำเนินงาน วิธีการดำเนินงาน และสิ่งที่ตองสงมอบ 
- ระดบัการใหบริการ (Service Level) 
- หนาท่ีและความรับผิดชอบขององคการและหนวยงานภายนอก ในการใหบริการในครั้งนี้ 
- ระยะเวลาในการใหบรกิาร และการตรวจรับงานบริการในครั้งนี้ 
- ราคา และเงื่อนไขการชำระเงนิ 
- ความเปนเจาของและลิขสิทธิ์ของอุปกรณ ฮารดแวร หรือซอฟตแวร ที่ทำการจัดซื้อ

หรือพัฒนาขึ้น (ถามี) 
- การรักษาความลับของขอมูลที่ไดรบัจากการใหบริการแกองคการ 

 




